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OD REDAKCJI

Szanowni Czytelnicy,

,opracowujemy normy dla swiata, ktory moze nie istniec¢ za
20 lat” = moéwi Michael Appel, przewodniczacy IEC/TC 62
Electrical equipment in medical practice. Z artykutu opubliko-
wanego w biezacym numerze wynika, ze normy nie sg prio-
rytetem w przypadku wdrazania innowacji technologicznych.
Co niepokoi, bo to wtasnie w nich podstawowym elementem
jest bezpieczenstwo uzytkownika. Nie musze podkreslac,
jak bardzo jest to istotne w przypadku wszystkich innowacji,
o tych dotyczacych urzadzen medycznych nawet nie wspo-
mne. Pewne jest, ze duze firmy nadal beda tworzy¢ produkty
bez konsultacji z organizacjami normalizacyjnymi. M. Appel
wskazuje, ze normalizacja musi stac sie czescig tego swiata,
dlatego nalezy przeanalizowac dotychczasowy sposob dzia-
tania, zmieni¢ podejscie do zarzadzania pracami i co naj-
wazniejsze - zbudowac silne relacje z graczami rynkowy-
mi. Opracowanie nowej strategii i zmiana sposobu dziatania
zaowocujg nie tylko posiadaniem gtéwnego gtosu, ale tez
wiekszym bezpieczenstwem uzytkowania nowych wyrobow.

Zycze ciekawej lektury

Joanna Skalska
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Normy dotyczace i o
bezpiecznych urzadzen
medycznych w szybko

zmieniajgcym sie Swiec

Antoinette Price

4 Opieka zdrowotna byta przez péttora roku
) & w centrum uwagi, ze wzgledu na pandemie
§ COVID-19. Sytuacja ta spowodowata
iﬂ przyspieszenie cyfryzacji/digitalizacji
: w wielu branzach, proces ten wcigz
postepuje bardzo szybko. Technologie
odegraty istotng role w utrzymaniu
ciggtosci podstawowych ustug i zwalczaniu
wirusa. Szczepionki opracowano
w rekordowym tempie, a w nowym
wirtualnym swiecie kazdy pokdj moze byc¢
salg lekcyjna, przestrzenia biurowa lub
centrum medycznym.
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Innowacje przynosza wiele korzysci w sektorze opie-
ki zdrowotnej, jednak producenci sprzetu medycznego
musza przede wszystkim zapewnic¢ bezpieczne i nie-
zawodne produkty i systemy.

Eksperci IEC opracowujg Normy Miedzynarodowe
obejmujace elektryczny sprzet medyczny, syste-
my elektryczne i oprogramowanie wykorzystywane
w opiece zdrowotnej dla bezpieczenstwa pacjentow,
operatorow i innych oséb mogacych mie¢ kontakt
z tym sprzetem i srodowiskiem.

Wiecej na temat istotnej roli norm w opiece zdro-
wotnej i planéw w 2021 mowi Michael Appel, ktory
kieruje pracami Komitetu Technicznego IEC/TC 62.
PKN/KT 67 ds. Elektrycznej Aparatury Medycznej
jest komitetem wiodgcym w zakresie wspotpracy
zZ IEC/TC 62.

Nad jakimi kluczowymi obszarami trwaja
prace?

Od marca 2019 pracujemy zdalnie. Nasza wydaj-
nos¢ wyjsciowa jest nizsza, poniewaz spotkania twa-
rza w twarz i relacje sg wazne dla samej pracy. Plusy
nowego sposobu pracy sa takie, ze mozna sie czesciej
,Sspotykac” na dyskusjach, a osoby, ktére wczesniej nie
mogty w tych spotkaniach uczestniczy¢, teraz maja
takg mozliwosc.

Globalna pandemia sprawita, ze ludzie na catym
Swiecie musieli na nowo okresli¢, jak funkcjonowac
i pracowac. Podobnie sektor opieki zdrowotnej - mu-
sielismy zastanowic sie, jak on funkcjonuje i Swiadczy
ustugi. Jednym z najwazniejszych aspektow, o ktérym
rozmawiamy, jest perspektywa i nasz plan na najblizsze
20 lat. Jakie mozliwosci i zagrozenia czekajg nasz ko-
mitet w przysztosci? Co musimy zrobi¢, by nie stracic¢
na znaczeniu?

Definicja urzadzenia medycznego zmienia sie w mia-
re rozwoju technologii. Niektore np. zegarki i smartfony
sg urzadzeniami medycznymi monitorujacymi cisnienie
krwi. Dla pacjentow z problemami sercowymi, osob
starszych z nadcisnieniem lub oséb po operacji w szpi-
talu jest to urzadzenie monitorujace.

Jesli pacjent moze nosic¢ zegarek, ktory kosztuje 300
dolarow i pozwala lekarzowi w kazdej chwili uzyskac
odczyt z cisnienia krwi, mowimy o urzadzeniu me-
dycznym, ktore moze przyniesc korzysci dla zdrowia
pacjenta. Musimy sie jednak upewnic, ze normalizacja
nadaza za rozwojem takich urzadzen.
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Jakie wyzwania stojg przed wami?

Duze firmy technologiczne nadal beda tworzy¢ pro-
dukty konsumenckie bez konsultacji z nami, co moze
mie¢ wptyw na opieke zdrowotna. Musimy przyjac
nowa technologie i stac sie jej istotng czescia. Jest to
okazja, jesli bedziemy nig wtasciwie zarzadzac i zaj-
miemy sie naszym tempem pracy nad normami. Firmy
WYypuszczaja swoje najnowsze produkty, zanim my
zdazymy sie uporac z poprzednimi.

Kolejnym wyzwaniem jest to, ze dotychczas jako
opracowujacy normy opieki zdrowotnej nie mielismy
odpowiednich relacji z duzymi graczami technologicz-
nymi. Na przyktad firma Uber zlekcewazyta istnieja-
ce rozwigzania i rownolegle stworzyta wtasny model,
wykorzystujac najnowsze technologie w catkowicie
nowatorski sposob. Musimy dziatac¢, zanim pojawi sie
ktos, kto zrobi to samo w opiece zdrowotne;.

Czy wasza praca obejmuje urzadzenia ze
sztuczng inteligencja?

Rozmawiamy o Al bardziej w sensie teoretycznym.
Wociaz pracujemy nad niezbednymi relacjami i uczest-
nikami z ramienia Al. Musimy ustali¢, kto powinien by¢
zaangazowany w dyskusje dotyczacg Al w urzadze-
niach medycznych i kto jest wiascicielem konceptow Al
w odniesieniu do urzadzen medycznych. Czy to TC 627

Innym trudnym aspektem jest rozdzielenie oprogra-
mowania od sprzetu. Dotychczas oprogramowanie
byto odrebng funkcjonalnoscig o bardzo konkretnym
celu, niejednokrotnie uzywang do kontrolowania cze-
gos$ mechanicznego. Obecnie samo oprogramowanie
jest maszyna i pytanie brzmi: gdzie ustali¢ granice po-
miedzy tym, co jest maszyng a co oprogramowaniem?
Oprogramowanie funkcjonuje jak maszyna czy to
przez kontrolowanie czego$ mechanicznego, czy przez
dziatanie jakby byto mechaniczne. Moze np. zmienic
ustawienie przetacznika, wysta¢ powiadomienie lub
uruchomic alarm.

Jak urzadzenia medyczne wpisujg sie
w gospodarke obiegowg?
Pracujemy nad odnawianiem sprzetu medycznego
i tym jak wpisuje sie on w gospodarke obiegowa.
Opracowywane normy odnawiania sprzetu bedg
obejmowaty poczatkowy projekt i caty cykl zycia.
Pierwotnym celem byto sprawdzenie, jak mozna
utrzymac sprzet w sprawnosci na dtuzej i w sposob
bezpieczny.
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Miato to przyniesc¢ korzysci krajom o niskich i Sred-
nich dochodach, ktére nie mogty sobie pozwoli¢ na
modernizacje wyposazenia do najnowszych produktow
ani na zakup fabrycznie nowego sprzetu. Z czasem jed-
nak zaczeto sie zastanawiac, jak zaprojektowac urza-
dzenie tak, by stuzyto przez caty okres uzytkowania.

Czy same normy ewoluujg?

Kolejnym obszarem, ktory rozpatrujemy, jest uzy-
tecznos¢ samych norm. Bierzemy pod uwage moz-
liwos¢ wprowadzenia formatu bazy danych, aby uta-
twic¢ uzytkownikom znalezienie potrzebnym informacji.
Baza danych, w przeciwienstwie do norm publikowa-
nych w tradycyjnym formacie ksigzkowym, utatwitaby
wyszukiwanie i aktualizacje tresci.

Musimy rowniez sprawdzic¢, jak zaadoptowac obec-
nie istniejace normy do tego formatu. Pociggnie to za
soba zmiane przeptywu pracy przy tworzeniu norm.
Jest to kwestia do rozwazenia przy nastepnej noweli-
zacji IEC 60601, ktéra ma ponad 100 czesci i obejmuje
ogodlne wymagania dotyczace podstaw bezpieczen-
stwa oraz zasadniczego funkcjonowania elektrycznych
urzadzen medycznych.

Co przyniesie przysztosc?

Bytem w grupie, ktora wykorzystata stadium przy-
padku i przywotata firme Kodak jako przyktad tego,
co dzieje sie teraz w opiece zdrowotnej. W firmie Kodak
uwazano, ze klisza filmowa zawsze bedzie standardem
i podstawa fotografii. Ten poglad zniszczyt firme.

Myslimy, ze szpital, gabinet lekarski, sala operacyjna,
dokumentacja medyczna i wolno stojgce urzadzenia
medyczne bedg podstawa opieki zdrowotnej. Mozemy
jednak wyciggnac wnioski z podejscia firmy Kodak oraz
pandemii, ktéra rzeczywiscie zmienita sposéb swiad-
czenia niektorych ustug medycznych.

Musimy opracowac nasza dwudziestoletnia strategie,
w jaki sposob nie straci¢ na znaczeniu i myslec niesza-
blonowo, aby zobaczy¢, skad przyjdzie kolejny przetom.
Na te chwile opracowujemy normy dla swiata, ktory
moze nie istnie¢ za 20 lat.

Jesli chcemy sie stac¢ czescig nowego Swiata, musi-
my przyjac to, czym stang sie te przetomy, nie tylko
przez potwierdzanie naszej wiedzy, ale przez posiada-
nie gtownego gtosu w dyskusji.

Ttum. I. P.
|IEC e-tech, Issue 04/2021
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Widzie¢ doktadniej - mozliwosci
innowacji medycznych
Holly Hedd
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Pandemia COVID-19 pokazata,
ze innowacyjnos¢ ma istotne znaczenie
w tworzeniu rozwigzan transformacyjnych

Ww opiece zdrowotne;j.




Wykrycie sSmiertelnego wirusa tak wczesnie jak to
mozliwe miato ogromny wptyw na ograniczenie jego
globalnego rozprzestrzeniania. Jednak samo stworze-
nie rozwigzania nie rozwigzuje automatycznie proble-
mu: trzeba je jeszcze zaadaptowac. Wiasnie tutaj po-
jawiaja sie normy takie jak IEC 62220-2 ED1 Medical
electrical equipment - Characteristics of digital X-ray
imaging devices.

Medycy maja do wyboru wiele produktow, skad
wiec maja wiedziec, ze otrzymuja najlepszy w ramach
swoich ograniczonych zasoboéw pienieznych? Jezeli
produkt ma certyfikat zgodnosci z okreslong norma,
to zwieksza zaufanie i wiarygodnosc¢ w zakresie jakosci
i wydajnosci. Posiadanie znormalizowanych wskazni-
kow moze pomoc wyrdznic sie na rynku i daje pew-
nos¢, ze wybrany produkt wykona zadania zgodnie
z oczekiwaniami.

Dobrym przyktadem jest technologia rentgenowska,
w ktoérej jeszcze do niedawna wprowadzano niewiele
innowacji. Promieniowanie rentgenowskie o podwaj-
nej energii moze pokazywac gtebiej i wyrazniej niz tra-
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dycyjne aparaty rentgenowskie, dzieki czemu moze byc
wykorzystywane do nowych celdw, takich jak diagno-
zowanie wirusow, np. COVID-19. Kanadyjska firma KA
Imaging stworzyta przenosny ekran dwuenergetyczny,
ktory mozna zamontowac w tradycyjnych aparatach
rentgenowskich, umozliwiajac uzytkownikom rozroz-
nienie tkanki miekkiej od kosci, by lepiej rozpoznawac
choroby takie jak rak ptuc, zapalenie ptuc, a nawet
koronawirus.

,Wykorzystywanie innowacyjnych pomystow do
ulepszania technologii medycznych takich jak promie-
niowanie rentgenowskie, ktore sa tak szeroko stosowa-
ne, moze przynies¢ ogromne korzysci spoteczenstwu’,
uwaza Karim Karim, Dyrektor Techniczny z KA Imaging.
,Poprawia wydajnos¢ diagnostyczna, umozliwiajac
szybsze podejmowanie odpowiednich decyzji, dajac
zaréwno lekarzom, jak i pacjentom wieksze mozliwosci
wczesnego leczenia”.

KA Imaging dostrzegta korzysci ptynace
Z uczestnictwa w normalizacji w IEC i zwrdcita sie
o wsparcie do Standard Council of Canada’s (SCC)
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Innovation Initiative. Umozliwito to firmie prace
z zespotem miedzynarodowych ekspertéw i kierowania
pracami nad |[EC 62220-2 ED1 Medical electrical
equipment - Characteristics of digital X-ray imaging
devices - Determination of dual-energy subtraction
efficiency and motion artifacts - Detectors used for
dual-energy radiographic imaging. Trwajgq prace nad
Normg Miedzynarodowg, ktdora zapewni sposob
porownywania wydajnosci cyfrowych detektorow
promieniowania rentgenowskiego o podwojnej energii
w celu zapewnienia rozwoju produktow lepszej jakosci
oraz umozliwienia podmiotom swiadczacym ustugi
opieki zdrowotnej i organom regulacyjnym narzedzie
oceny tej jakosci.

Opublikowanie tej normy w czasie pandemii posta-
wito przed nami wyzwania, ktore wymagaty innowa-
cyjnosci. Przed pandemig kluczowe elementy opraco-
wywania normy prowadzone byty osobiscie w réznych
krajach na catym swiecie. COVID-19 wstrzymat po-
droze miedzynarodowe i utrudnit plany publikacyjne.

)

Podobnie jak inne organizacje, takze IEC musiata prze-
stawic sie na prace wytacznie zdalng, nadal angazujac
do udziatu przedstawicieli przemystu, rzadu, srodowisk
akademickich oraz konsumentow.

Raoul Bastiaens, architekt w firmie Philips i lider
Grupy Roboczej IEC/SC 62 B/WG 44 odpowiedzial-
nej za IEC 62220-2 ED1, uwaza, ze zaangazowanie
ekspertow WG sprawito, ze przejscie byto ptynne.
,Kazde nasze spotkanie byto wirtualne, co oznaczato
koniecznosc radzenia sobie ze strefami czasowymi
i konkurujacymi ze soba harmonogramami oraz wyko-
nywanie pracy pomiedzy nimi. Zaangazowani eksperci,
silne przywodztwo oraz jasna biezaca komunikacja
sprawity, ze rozwdj norm w Swiecie wirtualnym okazat
sie dla nas sukcesem”.

Wirtualna zmiana stworzyta takze mozliwosci dla
takich firm jak KA Imaging.

,Zawsze myslelismy, ze bytoby wspaniale mie¢ w na-
szym gronie dodatkowe osoby uczestniczace w pro-
cesie opracowywania norm, jednak koszty podrézy
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mogty to hamowac”, mowi Karim. ,Przejécie na model
wirtualny oznaczato, ze moglismy zaangazowac dodat-
kowe zasoby, roztozy¢ prace i poszerzyc nasza wiedze
oraz wktad w tworzenie tej Normy Miedzynarodowe]”.

Wazne jest wprowadzanie nowych gtosow do roz-
woju norm. Réznorodne perspektywy sa niezbedne
w procesie opartym na konsensie i prowadzg do opra-
cowania silniejszej, bardziej zintegrowanej i skutecznej
normy. KA Imaging zachecita Sebastiana Maurino, kie-
rownika zespotu badan nad obrazowaniem, do przed-
stawienia nie tylko swojej rozlegtej wiedzy technicznej,
lecz takze perspektywy mtodego profesjonalisty, grupy
interesariuszy, nad ktérej zaangazowaniem ciezko pra-
cujg zarowno SCC, jak i IEC.

,Wspaniale byto wspotpracowac z ekspertami z cate-
g0 Swiata nad ustaleniem parametrow dla normy dot.
tej technologii”, mowit Maurino. ,Mozliwos¢ uczenia
sie i wptywania na norme, ktéra moze mie¢ ogromne
znaczenie w Swiecie medycznym, byta dla mnie nie-
zwykle wazna”.

WIADOMOSCI PKN - NORMALIZACA « 9/2021

Innowacje w technologii medycznej nie powstaja
w prozni. Wymagaja ekosystemu wsparcia wykra-
czajacego poza sama technologie, aby wprowadzic ja
na rynek w sposoéb bezpieczny i wiarygodny. Organy
normalizacyjne, programy takie jak SCC’s Innovation
Initiative, ktore wspotpracujg bezposrednio z firmami,
oraz roznorodne gtosy eksperckie pomagajg we wdra-
Zaniu przetomowych technologii, ktére przeksztatca
nasz system opieki zdrowotnej i beda chroni¢ tych,
ktorzy jej najbardziej potrzebuija.

Ttum. I. P
|IEC e-tech, Issue 04/2021




Niekompetentne cyberbezpieczenstwo

Dlaczego edukacja jest nasza najlepsza broniag
przeciwko cyberprzestepstwom.

Clare Naden




Internet okazat sie jednym z najwiekszych wygranych
zesztorocznej pandemii; ruch w sieci i liczba transakgji
osiagnety w 2020 r. bezprecedensowe poziomy. Nic
dziwnego, ze wraz z tym wzrosta tez liczba atakéw
i szkodliwej aktywnosci. Wedtug sekretarza general-
nego INTERPOL-u, Jirgena Stocka, ,cyberprzestepcy
rozwijaja sie i zwiekszajg liczbe atakow w alarmujgcym
tempie, wykorzystujac strach i niepewnosc¢ wywotane
przez niestabilng sytuacje spoteczng i gospodarczg spo-
wodowang przez COVID-19".

Dzieje sie to w chwili, gdy wedtug szacunkow nawet
3,5 miliona miejsc pracy w obszarze cyberbezpieczen-
stwa pozostanie nieobsadzonych - to zta wiadomosc.
Czy wtasnie przegrywamy bitwe? Podnoszenie kwali-
fikacji 0séb juz pracujacych w cyberbezpieczenstwie
i zachecanie nowych do zatrudnienia sie w tej branzy
jest nasza najlepsza obrong, ale programy nauczania sa
fragmentaryczne i niewystarczajace.

Spotykamy sie ze Swiatowej stawy specjalista
ds. bezpieczenstwa IT, drem Edwardem Humphreysem,
aby porozmawiac z nim o zagrozeniach zwigzanych
z niedoborem umiejetnosci cybernetycznych i poten-
cjalnych konsekwencjach tego zjawiska dla gospodarki
i spoteczenstwa. Doktor Humphreys zasiada w wielu ko-
mitetach prowadzonych wspélnie przez ISO i [EC, w tym
we Wspdlnym Komitecie ISO/IEC JTC 1 Information
technology, podkomitecie SC 27 Information security,
cybersecurity and privacy protection, ktory opublikowat
ponad 200 norm, a kolejnych 77 opracowuje. Ekspert
w swojej dziedzinie, czesto cytowany jako ,ojciec” ro-
dziny norm ISO/IEC 27001 dla systeméw zarzadzania
bezpieczenstwem informacyjnym.

Cyberbezpieczenstwo to ciggta walka,

a zapotrzebowanie na cybertalenty stale
ros$nie i wcigz przewyzsza podaz. Jak ta
sytuacja wyglada dzisiaj?

Warto przytoczy¢ starozytng madrosc dotyczaca stra-
tegii wojennej. Ten cytat jest dzis dosc czesto uzywany
w roznych kontekstach edukacyjnych i szkoleniowych dla
profesjonalistow z wielu dziedzin, w tym zarzadzania, ne-
gocjacji biznesowych i oczywiscie cyberbezpieczenstwa.
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,Poznaj dobrze wroga i poznaj dobrze siebie, a w stu
bitwach nie doznasz kleski. Jesli ignorujesz wroga,
a dobrze znasz tylko swoje sity, masz rdwne szanse na
zwyciestwo i przegrana. Jesli nie liczysz sie ani z sitg
wroga, ani tez nie znasz witasnej sity, mozesz by¢ pewny,
ze poniesiesz kleske w kazdej bitwie®”.

Im wiecej mamy informacji o naszych mocnych i sta-
bych stronach oraz o naszych wrogach, tym lepiej je-
stesSmy przygotowani. Powinnismy zdobywac informacje
o tym, kim jest nasz wrdg, dlaczego, kiedy, jak i co moze
zaatakowac oraz co chce na tym zyskac. Jesli dobrze
znamy siebie i naszego wroga, mamy duze szanse, zeby
wygrac bitwe.

Zatoga, ktéra jest Swiadoma kwestii cyberbezpie-
czenstwa, w sktad ktorej wchodza wykwalifikowani
specjalisci i dobrze poinformowani pracownicy, stawia
nas na dobrej pozycji. Oznacza to inwestowanie czasu
i pieniedzy w edukacje, szkolenia i podnoszenie $wia-
domosci w zakresie cyberbezpieczenstwa. Organizacje
Z potencjalnie zwycieska strategia w cyberbezpieczen-
stwie to takie, ktére maja skuteczny system zarzadzania
ryzykiem i wykwalifikowana w kierunku cyberbezpie-
czenstwa kadre. Te dwa elementy tacznie umozliwiaja
organizacji ocene jej mocnych i stabych stron, aby lepigj
wytrzymata atak.

Niedobdr wykwalifikowanych ekspertow
w tej dziedzinie. Dlaczego?

Technologia ciggle sie zmienia, wiec personelo-
wi z branzy trudno jest nadazy¢, a czesto potrzeb-
na jest specjalistyczna wiedza, ktdrej zdobycie
wymaga czasu. Wedtug Agencji Unii Europejskiej
ds. Cyberbezpieczenstwa (ENISA) producenci i inne
organizacje korzystajace z rozwigzan Przemystu 4.0
i Internetu Rzeczy czesto nie majg czasu na odpowiednie
przeszkolenie pracownikow, co naraza je na potencjalne
ryzyko. Co wiecej, dostepne szkolenia sg niewystarcza-
jace i drogie.

W ostatnich latach eskalacja cyberatakow spowo-
dowata, ze organizacje spiesza sie bardzo z rekrutacja
wykwalifikowanych specjalistéw, przez co rynek zostat
wydrenowany z talentow. Pilng potrzebe podjecia dziatan
pogorszyto pojawienie sie COVID-19 i sygnaty alarmowe
wynikajace z dramatycznego wzrostu udanych atakow.
Ksztatcenie i szkolenie w zakresie cyberbezpieczenstwa
nie nadazaja w budowaniu wykwalifikowanej kadry.

1 sun Tzu, ,Sztuka wojny, czyli trzynascie rozdziatow”, str. 27,
https:/www.lazarski.pl/fileadmin/user_upload/dokumenty/student/Sun_
Tzu_sztuka_wojny.pdf.
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Przyczyny tego niedoboru sa liczne i roznorodne. Na
poziomie edukacyjnym (uniwersytet, szkota wyzsza) za-
interesowanie cyberbezpieczenstwem jako kierunkiem
ksztatcenia stale rosnie, ale liczba absolwentéw wcigz
nie odpowiada zapotrzebowaniu. Ksztatcenie i szkolenie
wysoko wykwalifikowanych specjalistow wymaga czasu
tak samo jak zdobycie praktycznego doswiadczenia za-
wodowego. Tymczasem inwestycje w szkolenia z zakre-
su cyberbezpieczenstwa zostaty powaznie ograniczone,
poniewaz zredukowano budzety na wydatki niezwigza-
ne bezposrednio z zyskami i uzyskiwaniem przychoddw.

Co to oznacza dla naszej przysztosci, jesli nic

wiecej nie zostanie zrobione?

Ogodlnoswiatowy niedobdr wykwalifikowanego per-
sonelu cybernetycznego ma bezposredni i znaczacy
wptyw na organizacje i ich zdolno$¢ do (cybernetycz-
nej) samoobrony. A to stanowi powazne zagrozenie dla
0golnego dobrobytu gospodarczego kraju, a co za tym
idzie, rdwniez spoteczenstwa.

Problem obejmuje co najmniej trzy obszary:

e wykwalifikowanych specjalistow do zarzadzania, admi-
nistrowania i wspierania bezpieczenstwa i dziatalnosci
organizacji;

e wykwalifikowanych cyberinzynierow do projektowania
systemow bezpieczenstwa oraz tworzenia bezpiecz-
nego oprogramowania i narzedzi;

® 0gblng Swiadomosc¢ dotyczaca cyberbezpieczenstwa
na kazdym poziomie organizacji tak, aby kazdy miat
podstawowa wiedze na temat zagrozen i ryzyka oraz
tego, co to oznacza w kontekscie petnionej przez kaz-
da osobe funkgji.

Zwiekszajace sie wykorzystanie Internetu i ustug onli-
ne, wprowadzanie nowych technologii i szybko zmienia-
jace sie srodowisko cyfrowe potegujg potrzebe dobrego
i jeszcze lepszego cyberbezpieczenstwa. Rozpaczliwy
niedobdr specjalistow z umiejetnosciami cybernetycz-
nymi z pewnoscia opozni postep w osigganiu odpo-
wiedniej i skutecznej ochrony.

Jesli globalny niedobdr wykwalifikowanej kadry
w dziedzinie cyberbezpieczenstwa bedzie sie utrzy-
mywat, organizacjom trudno bedzie zwyciezy¢ w tej
bitwie. Perspektywg przysztosci stanie sie wieksze na-
razenie na cyberataki skutkujgce wiekszymi stratami
finansowymi, wiekszymi zaktéceniami w dziatalnosci,
przerwami w Swiadczeniu ustug i tancuchdw dostaw,
naruszaniem prywatnosci i bezpieczenstwa osobistego
oraz wieloma innymi skutkami.
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Podejmuije sie jakie$ dziatania, zeby
zachecic¢ talenty cybernetyczne do
podnoszenia kwalifikacji?

ENISA opowiada sie za taczeniem wiedzy o bezpie-
czenstwie technologii informacyjnych (IT) z wiedzg
dot. technologii operacyjnych (OT) oraz za dalszymi
szkoleniami i edukacja. Budowanie zdolnosci uczynita
kluczowym celem swojej nowej strategii; podejmuje
tez wiele dziatarh podnoszacych Swiadomos¢ wsréd
konsumentow, aby promowac bezpieczniejsze zacho-
wania w Internecie. Upowszechnia takze i analizuje
edukacje w zakresie cyberbezpieczenstwa, aby zara-
dzi¢ deficytowi zawodowemu w tej dziedzinie, bo sta-
nowi to problem zaréwno dla rozwoju gospodarczego,
jak i dla bezpieczenstwa narodowego.

W krajach takich jak Stany Zjednoczone i Wielka
Brytania prowadzonych jest wiele kampanii promuja-
cych wiedze na temat kariery zawodowe] w dziedzinie
bezpieczenstwa cybernetycznego, ale to nie sg sko-
ordynowane dziatania i nie ma tu zadnej harmonizacji
na poziomie miedzynarodowym.

Niektore kraje ustanowity programy, ktére biora pod
uwage ten problem. Obejmujg one krajowe kampanie
zachecajace uniwersytety, szkoty i organizacje szko-
leniowe do promowania wyboru cyberbezpieczen-
stwa jako dziedziny studiow. Na przyktad w Kanadzie
i Wielkiej Brytanii cyberedukacje zaczyna sie wpro-
wadzac do szkét dla dzieci w wieku od 8 lat. To dobra
wiadomos¢, biorgc pod uwage, ze musimy budowac
przyszte pokolenia talentdw z umiejetnosciami cyber-
netycznymi.

Obecnie pracujesz nad nowg

normga dotyczaca edukacji w branzy
cyberbezpieczenstwa. Czy to pomoze,
a jesli tak to jak?

Jedna z naszych grup roboczych rozpoczeta opraco-
wywanie raportu technicznego dotyczacego edukacji
i szkolen w zakresie cyberbezpieczenstwa. Kiedy zo-
stanie opublikowany, okresli, dlaczego, co i jak nalezy
zrobi¢ w zakresie edukacji i szkolen z cyberbezpieczen-
stwa, aby poprawi¢ obecng sytuacje.

Raport techniczny dostarczy nam wiecej danych
o tym, dlaczego edukacja i szkolenia w zakresie cy-
berbezpieczenstwa sg takie wazne i jak sg niezbedne
do tworzenia dobrze poinformowanej i kompetentnej
kadry pracowniczej, ktdra moze chronic¢ biznes i spote-
czenstwo. Raport wyjasni rowniez, dlaczego edukacja
w zakresie cyberbezpieczenstwa musi byc¢ strategicz-
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nym priorytetem rozwoju pracownikow w organiza-
cjach, agendach rzadowych i we wszystkich sektorach
biznesu.

Przewodnik bedzie zawierat liste dostepnych inicja-
tyw i programow krajowych dotyczacych ksztatcenia
formalnego, szkolen zawodowych, norm i wytycznych.
Dzieki temu mozna bedzie go wykorzystywac do iden-
tyfikacji obszarow wymagajacych poprawy i dalszego
rozwoju. Bedzie rowniez opisywat specjalistyczne ob-
szary edukacji w zakresie cyberbezpieczenstwa, ktore
maja kluczowe znaczenie do zapewnienia skutecznej
ochrony cybernetycznej.

Dla kogo jest ten dokument i kiedy bedzie
mozna z niego skorzystac?

Dokument w zatozeniu ma by¢ przydatny kazdemu,
kto zajmuje sie cyberbezpieczenstwem: uzytkownikom,
dostawcom, osobom certyfikujgcym, decydentom i re-
gulatorom, pedagogom, konsumentom, sprzedawcom
i producentom. Spodziewamy sie, ze zostanie opubli-
kowany pod koniec 2021 r. lub na poczatku 2022 r.

Co organizacje moga zrobic
w miedzyczasie, aby sie chronic¢?

Jednym z najwazniejszych dziatan, jakie organizacje
muszg przedsiewzig¢, to petne zrozumienie zagrozen,
przed jakimi stojg oraz zastosowanie podstawowych
mechanizmow kontrolnych w celu ztagodzenia tych
zagrozen. Norma ISO/IEC 27002 Information techno-
logy - Security techniques - Code of practice for infor-
mation security controls zawiera zestaw mechanizmow
kontrolnych wywodzacych sie z najlepszych praktyk
branzowych; umozliwia to dowolnej organizacji bu-
dowe zdolnosci zwalczania zagrozen dzieki lepszemu
zrozumieniu wtasnych potrzeb, o czym wspominatem
na poczatku. Im wiecej sie wie na temat mozliwych
atakéw, a takze wtasnych stabosci, tym tatwiej jedne
i drugie zneutralizowac¢. Madros¢ Sun Tzu ze ,Sztuki
wojny” jest dzi$ tak samo aktualna, jak wtedy, gdy
zostata spisana po raz pierwszy.

Oprac. P. M.
WWW.iS0.0r§g
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Komitety Techniczne

Zmiany zakresu tematycznego Komitetéw Technicznych

= KT 31 ds. Gornictwa Nafty i Gazu rozszerzyt wspotprace o ISO/TC 265, Carbon dioxide capture,
transportation, and geological storage

= KT 63 ds. Elektrycznego Sprzetu Powszechnego Uzytku rozszerzyt wspotprace o IEC/TC 59/SC 59N,
Electrical air cleaners for household and similar purposes

= KT 162 ds. Logistyki, Kodow Kreskowych i Gospodarki Magazynowej rozszerzyt wspotprace
0 ISO/TC 308, Chain of custody

Zmiany umiejscowienia Sekretariatow KT
W sierpniu prowadzenie sekretariatu:

= KT 140 ds. Rur, Ksztattek i Armatury z Tworzyw Sztucznych po rezygnacji Sieci Badawczej tukasiewicz
- Instytutu Inzynierii Materiatéw Polimerowych i Barwnikéw w Toruniu - Oddziatu Farb i Tworzyw
w Gliwicach przejat Polski Komitet Normalizacyjny

= KT 207 ds. Obrobki Ubytkowej i Przyrostowej oraz Charakterystyki Warstwy Wierzchniej z Polskiego
Komitetu Normalizacyjnego przejeta Politechnika Poznanska

= KT 312 ds. Robot Ziemnych po rezygnacji Instytutu Technologiczno-Przyrodniczego przejat Polski
Komitet Normalizacyjny

Nowi Przewodniczacy Komitetow Technicznych
W sierpniu Prezes PKN powotat na 4-letnig kadencje do petnienia funkcji Przewodniczgcego:

= w KT 92 ds. Nasion Roslin Oleistych, Ttuszczéw Roslinnych i Zwierzecych oraz ich Produktow
Ubocznych dra inz. Stanistawa Kmieciaka reprezentujgcego J.S. Hamilton Poland Sp. z 0.0.
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w KT 133 ds. Opakowan mgr inz. Ewe Wierzbicka reprezentujaca Sie¢ Badawcza tukasiewicz -

Instytut Chemii Przemystowej im. prof. Ignacego Moscickiego

= w KT 206 ds. Obrabiarek i Narzedzi Skrawajacych do Metali oraz Oprzyrzadowania Przedmiotowego
i Narzedziowego dra inz. Daniela Tobote reprezentujacego Sie¢ Badawcza tukasiewicz — Krakowski
Instytut Technologiczny

= KT 273 ds. Mechanicznych Urzadzen Zabezpieczajagcych megra inz. Andrzeja Szaryckiego
reprezentujgcego GRYFITLAB Sp. z o.0.

= w KT 324 ds. Zarzadzania w Organizacjach Ochrony Zdrowia mgra Marcina Bugate reprezentujacego

IMPACTIS Marcin Bugata

Nowy Zastepca Przewodniczagcego Komitetu Technicznego
W sierpniu Prezes PKN powotat na 4-letnig kadencje do petnienia funkcji Zastepcy Przewodniczacego:
= w KT 53 ds. Kabli i Przewodow inz. Piotra Kozakiewicza reprezentujacego Eltrim Kable Sp. z o.0.

Nowi Sekretarze Komitetéw Technicznych
W lipcu Prezes PKN powotat do petnienia funkcji Sekretarza:

= w KT 63 ds. Elektrycznego Sprzetu Powszechnego Uzytku mgra Pawta Puchalskiego z Polskiego
Komitetu Normalizacyjnego

= w KT 140 ds. Rur, Ksztattek i Armatury z Tworzyw Sztucznych dr Beate Kukawska-Tarnawska
z Polskiego Komitetu Normalizacyjnego

= w KT 168 ds. Wyroboéw z Tworzyw Sztucznych dr Beate Kukawska-Tarnawska z Polskiego Komitetu
Normalizacyjnego

= KT 207/ ds. Obrobki Ubytkowej i Przyrostowej oraz Charakterystyki Warstwy Wierzchniej
dra inz. Dawida Kucharskiego reprezentujacego Politechnike Poznanska

= KT 312 ds. Roboét Ziemnych mgr Zuzanne Pomorska z Polskiego Komitetu Normalizacyjnego

Nowi cztonkowie Komitetow Technicznych
W sierpniu Prezes PKN powotat na cztonkéw KT nastepujace podmioty:

= E-TOTO Zaktady Bukmacherskie Sp. z 0.0. do KT 330 ds. Opracowania Raportéw Wspierajgcych
Nadzor nad Grami Hazardowymi w Sieci Internet

= |nstytut Techniki Budowlanej do KT 175 ds. Farb i Lakierow

= LINGWA - Wtodzimierz Brzezinski do KT 170 ds. Terminologii Informatycznej, Kodowania Informacji
i Techniki Biurowej

= PGE Gornictwo i Energetyka Konwencjonalna SA do KT 144 ds. Koksu i Przetworzonych Paliw

Statych, KT 220 ds. Naturalnych Paliw Statych i KT 280 ds. Jakosci Powietrza

Polski Rejestr Statkow SA do KT 19 ds. Lotnictwa i KosmonautyKi

Odwotani cztonkowie Komitetéw Technicznych
W sierpniu Prezes PKN odwotat z cztonka KT nastepujace podmioty:

= ARMEX AUTOMATYKA Sp. z 0.0. z KT 50 ds. Automatyki i Robotyki Przemystowej, KT 158
ds. Bezpieczenstwa Maszyn i Urzadzen Technicznych oraz Ergonomii - Zagadnienia Ogolne i KT 281
ds. Bezpieczenstwa Maszyn pod Wzgledem Elektrycznym

= Energo-Moc Wzorcownia Sp. z 0. 0.z KT /1 ds. Elektrycznych Przyrzadéw Pomiarowych do Pomiaru
Wielkosci Elektromagnetycznych

= EXPRAN Sp.zo0.0.z KT 321 ds. Elektronicznych Inhalatoréw Nikotyny oraz Ptyndw do ich Uzupetniania

= |nstytut Badan Systemowych PAN z KT 9 ds. Niezawodnosci

= |nstytut Techniki Budowlanej z KT 194 ds. Gipsu i Wyrobdw z Gipsu

= PGE Energia Ciepta SA z KT 144 ds. Koksu i Przetworzonych Paliw Statych KT 220 ds. Naturalnych
Paliw Statych
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= S|ILEKOL Sp. z 0.0. z KT 184 ds. Klejow

= Sobucky Poland Sp. z 0.0. Sobucky LTD sp.k. z KT 321 ds. Elektronicznych Inhalatoréw Nikotyny
oraz Ptynéw do ich Uzupetniania

= eSMOKING INSTITUTE Sp. z 0.0. z KT 39 ds. Tytoniu i Wyrobdw Tytoniowych, KT 321
ds. Elektronicznych Inhalatorow Nikotyny oraz Ptynow do ich Uzupetniania

Podkomitety Techniczne

Nowy Przewodniczacy Podkomitetu Technicznego
W sierpniu Prezes PKN powotat na 4-letnig kadencje do petnienia funkcji Przewodniczacego:

= w PK 5 ds. Sprzetu Radiotechnicznego, Srodkéw tacznosci, Specjalnych Urzadzen Elektro-
technicznych, Techniki Swietlnej oraz Systeméw i Srodkéw Informatyki w KT 176 ds. Techniki
Wojskowej i Zaopatrzenia mgra inz. Edwarda Golana reprezentujacego Wojskowy Instytut
tacznosci im. prof. dr. hab. Janusza Groszkowskiego Panstwowy Instytut Badawczy
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System zarzadzania ciggtoscig dziatania

Aby przetrwac prawdziwy kryzys, potrzeba czegos wiecej niz zrecznosc i intuicja biznesowa. Wymagane
jest systematyczne planowanie z wyprzedzeniem - wymagany jest system zarzadzania ciggtoscia dziatania.

W normie PN-EN ISO 22301 zawarte sg wytyczne

Skuteczne zarzadzanie ciggtoscig oparte na dobrej miedzynarodowej praktyce formalnie
dziatania nierozerwalnie zwigzane udokumentowanego systemu, ktéry umozliwia firmom

jest z wdrozeniem systemu zarzadzania wszystkich typdw i rozmiaréw przygotowanie sie do
ciggtoscia dziatania zgodnego z norma wystapienia wydarzen zaktdcajacych, reagowanie na nie
PN-EN 1SO 22301 Bezpieczenstwo i odbudowe po nich. Predzej czy pozniej wystapia incy-

i odpornos¢ - Systmy zarzadzania denty zaktocajace. Dlatego tak istotne jest przygotowanie
ciagtoscia dziatania - Wymagania. nadzoru oraz mozliwos¢ zarzadzania ogdlng zdolnoscig

organizacji do dalszego dziatania w czasie zaktocen.

Jesli chcesz wdrozy¢ system zarzadzania ciggtoscia dziatania, ale nie wiesz od czego zacza¢ - zapisz sie
do nas na szkolenie on-line ,Rola systemu zarzadzania ciggtosciag dziatania w skutecznym funkcjono-
waniu organizacji”.

Wiecej szczegdtow: wiedza.pkn.pl 24 szkolenia@pkn.pl € 225567766


https://wiedza.pkn.pl/web/szkolenia/rola-systemu-zarzadzania-ciagloscia-dzialania-w-skutecznym-funkcjonowaniu-organizacji1
https://wiedza.pkn.pl/web/szkolenia/rola-systemu-zarzadzania-ciagloscia-dzialania-w-skutecznym-funkcjonowaniu-organizacji1
https://wiedza.pkn.pl/

