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OD REDAKCJI

Szanowni Czytelnicy,

Lato, dtuzsze dni, ciaggle jeszcze trwajace wakacje, uprawianie sportéw na Swie-
zym powietrzu to powdd, dla ktérego w tym numerze pojawity sie informacje
o najnowszych Normach Europejskich dotyczacych sportu i rekreacji. Plany norma-
lizacyjne na 2016 r. skupione sg m.in. na opracowywaniu norm dot. wyposazenia
rowerdw i bezpieczenstwa ich uzytkowania. Prace w tej dziedzinie w PKN prowadzi
KT 17 ds. Pojazdéw i Transportu Drogowego. Wycieczki rowerowe to przeciez
ciagle jeden z ciekawszych sposobéw rodzinnego, aktywnego wypoczynku.

Zachecamy rowniez do zapoznania sie ze wszystkimi artykutami numeru sierp-
niowego, wsrdod ktérych znajdg Panstwo informacje dot. cyberbezpieczenstwa
oraz relacje z The World Smart City Forum.

Zyczymy przyjemnej lektury

Redakcja
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Europejski Komitet Ekonomiczno-Spoteczny

ocenil program prac

Unii Europejskiej

w zakresie normalizacji na rok 2016

Elzbieta Szadzinska

Federacja Konsumentow

W maju 2016 roku Europejski Komitet Ekonomiczno-Spoteczny, ktéry jest ciatem konsultacyjnym
reprezentujgcym interesy pracodawcow, zwigzkdw zawodowych i przedstawicieli roznych
grup (konsumentow, ekologdéw, osdb niepetnosprawnych, rolnikdw, rzemiesInikéw, wolnych
zawodow i in.), przyjat na Sesji Plenarnej opinie dotyczaca ,Corocznego programu prac Unii
Europejskiej w zakresie normalizacji europejskiej na rok 2016”.

Sprawozdawca byt Patric Liebus, przewodniczacy
EBC (Europejska Konfederacja Budowlana), a pracom
grupy roboczej przewodniczyta Elzbieta Szadzinska,
cztonek Rady Normalizacyjnej przy PKN.

W styczniu 2013 r. weszto w zycie rozporzadzenie
w sprawie normalizacji europejskiej, ktére natozy-
to na Komisje Europejska obowigzek przyjmowania
corocznego programu prac Unii w zakresie norma-
lizacji europejskiej. Coroczny program prac oprécz
nakreslenia wizji i plandw ma na celu usprawnienie
wspotpracy Komisji Europejskiej z uczestnikami eu-
ropejskiego systemu normalizacyjnego, proponujac
im konkretne dziatania. Aby skutecznie zaangazowac
zainteresowane strony Komisja wystosowata otwarte
zaproszenie do sktadania wnioskéw o wsparcie finan-
sowe do organizacji, o ktérych mowa w zataczniku Il
rozporzadzenia (UE) 1025/2012.

Sa to:
ANEC - organizacja wyrazajaca interesy konsu-
mentow w normalizacji;

ECOS - Europejska Obywatelska Organizacja
Normalizacyjna ds. Srodowiska;

ETUC - Europejska Konfederacja Zwigzkéw
Zawodowych;

SBS - organizacja wyrazajaca interesy matych
przedsiebiorstw w normalizacji.
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Jak pokazat przeglad i ocena przeprowadzone przez
Komisje w 2015 roku zaréwno udziat tych organizacji
w systemie normalizacji europejskiej, jak i ich roz-
poznawalnos$¢ w spoteczenstwie sg niezadawalaja-
ce. Organizacje napotykajg trudnosci w dostepie do
dokumentow koniecznych do uczestniczenia w pra-
cach normalizacyjnych, a takze musza sie zmierzy¢
Z zréznicowanymi procedurami stosowanymi przez
grupy robocze. Réwniez wspdtpraca z krajowymi
jednostkami normalizacyjnymi nie zawsze zapew-
nia wystarczajace wsparcie. Dlatego Komisja bedzie
monitorowata postepy w tej dziedzinie i zachecata
zaréwno europejskie organizacje normalizacyjne, jed-
nostki krajowe, jak i organizacje interesariuszy wymie-
nione w zataczniku Il do rozwijania statej wspoétpracy
i przezwyciezenia dotychczasowych trudnosci.

Europejski Komitet Ekonomiczno-Spoteczny pozy-
tywnie przyjat roczny program prac w zakresie nor-
malizacji na 2016 rok. Opinia skupita sie na jednym
z aspektéw corocznego programu prac Komisji jakim
jest szeroka integracja interesariuszy europejskiego
systemu normalizacyjnego, jego przejrzystosci i plura-
lizmie. EKES, ktory reprezentuje spoteczenstwo oby-
watelskie, zwrdcit szczegblng uwage na podstawowa
potrzebe wtaczenia stowarzyszen reprezentujacych
pracownikéw, konsumentéw i MSP do prac normali-
zacyjnych. Przyjat z zadowoleniem ustanowienie pro-
cesu finansowania organizacji wymienionych w za-
taczniku Il i wezwat do dodatkowego uproszczenia
procedur administracyjnych i do przyjecia dtuzszej
perspektywy czasowej gwarantujacej tym podmio-
tom realizacje strategii wieloletniej. Pozytywnie oce-
niono role CEN, CENELEC i ETSI jako niezaleznych
i profesjonalnych organizacji stosujacych procedury
i przepisy gwarantujgce przestrzeganie zasad lezacych
u podstaw WTO w dziedzinie normalizacji oraz zgod-
nie z rozporzadzeniem (UE) 1025/2012. W dokumen-
cie zawarto propozycje, aby europejskie organizacje
normalizacyjne przyznaty organizacjom, o ktérych
mowa w zatgczniku lll, specjalny status cztonkéw/
partnerow, posiadajgcych szczegdlne prawa i obo-
wigzki odpowiednie do ich statutu i roli, w szcze-
gb6lnosci nieograniczony dostep do organéw tech-
nicznych i projektéw norm w trakcie opracowania,
z poszanowaniem polityki poufnosci uwzgledniajacej
konieczno$¢ konsultacji. Podkreslono znaczenie uta-
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twienia dostepu na szczeblu krajowym do procesu
normalizacji przedstawicielom MSP oraz partnerom
spotecznym poprzez darmowy dostep do ,komitetow
lustrzanych”. Z pozytywna oceng spotkat sie wktad
,konsultantow Nowego podejscia” w ocene zgod-
nosci norm z prawodawstwem i kierunkami polityki
UE w ramach zharmonizowanej normalizacji i zamiar
Komisji utrzymania ich dziatalnosci w perspektywie
dtugoterminowej.

EKES wysunat propozycje utworzenia forum ad hoc
na temat pluralizmu europejskiego systemu norma-
lizacyjnego. Miatoby ono zapewni¢ monitorowanie
dziatan podmiotéw normalizacji oraz organizowanie
dorocznego wystuchania publicznego w celu oceny
postepow w tej dziedzinie. Forum odpowiadatoby
takze za finansowanie badan nad sktadem krajowych
ykomitetéw lustrzanych” w celu przeprowadzenia
oceny ich reprezentatywnosci i pluralizmu.

W ramach prac grupy roboczej przeprowadzono
konsultacje z organizacjami wymienionymi w zatacz-
niku lll, dzieki czemu dokument wyraza réwniez opi-
nie tych interesariuszy.



Inteligentne miasta obiecujg poprawié jakos$c¢
zycia swoim mieszkancom, ktoérych liczbe
szacuje sie na 3,9 miliarda, przy jednoczesnym
efektywniejszym wykorzystaniu zasobdéw
i poprawie bezpieczenstwa. Jednak wiele barier
ogranicza rozwoj Smart City. Kluczowym kwestiom
poswiecono uwage na pierwszym World Smart
City Forum, ktére odbyto sie w Singapurze
13 lipca 2016 r.

Forum byto zorganizowane przez IEC
(Miedzynarodowa Komisje Elektrotechniczng) we
wspotpracy z ISO (Miedzynarodowa Organizacjg
Normalizacyjng) oraz ITU (Miedzynarodowym
Zwigzkiem Telekomunikacyjnym).

Podczas forum stwierdzono, ze miasta stykaja sie
z takimi problemami jak dostawy energii lub wody,
korki na ulicach i zwigzane z nimi zanieczyszczenia
powodowane przez przecigzone sieci transportowe.
Whtadze miast i miedzynarodowi eksperci uznali, ze
wzrost wydajnosci mozna osiggnaé poprzez pota-
czenie poszczegdlnych systemow takich jak: energia

{ WORLD SMART CITY

b eyl SR
IEC, ISO oraz ITU przewquigzyli imiedZynarodowemu forum-poswieconemu
inteligentnym miastom Sm/art\‘Cities,\ podczas ktorego starano sie okresli¢ gtowne

przyczyny ograniczaja;,é’i,ch rozwéj\.

elektryczna, woda, kanalizacja i gospodarka odpada-
mi, transport, bezpieczenstwo. Jednak na poziomie
operacyjnym wiele systemdéw wykorzystywanych we
wspotczesnych miastach pochodzi od réznych do-
stawcow i utrzymywanych jest przez rézne agencje,
ktoére czasami dziatajg w izolacji. Aby potaczyé je za-
rowno fizycznie, jak i wirtualnie nalezy wykorzystac
znormalizowane interfejsy - a to jest rola, ktérg maja
odegrac IEC, ISO oraz ITU.

Teraz bardziej niz kiedykolwiek wiele réoznych orga-
nizacji i podmiotéw musi wspdétpracowac, aby mia-
sto stato sie inteligentne. Aby sprosta¢ wyzwaniom
zwigzanych z integracja technologii potrzebna bedzie
wspotpraca na szeroka skale z wykorzystaniem po-
dejscia systemowego. Dla planistéw miejskich, do-
stawcow ustug komunalnych i ustugodawcéw Normy
Miedzynarodowe s3 zasadniczymi elementami za-
pewniajacymi oczekiwany poziom wydajnosci tech-
nologii i ich kompatybilnosci.

Frans Vreeswijk, Sekretarz Generalny I[EC
powiedziat: Energia umozliwia prosperowanie miastom
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i gospodarkom. Wiemy, ze prawie 70% catej energii
wytwarzanej na catym Swiecie bedzie zuzywana przez
miasta do 2050 r., 66% szacowanej swiatowej populacji
mieszka w obszarach miejskich. Wtadze miejskie bedqg
musiaty stawic czota bezprecedensowym wyzwaniom
dot. zaspokojenia podstawowych potrzeb swoich
obywateli, jednoczesnie zwiekszajqgc ich zréwnowazenie.
IEC jest zaangazowana, by poméc miastom osiggngc cel
bycia Smart City szybciej, efektywniej i lepiej. Ponadto
zachecamy do aktywnego, statego udziatu w naszej pracy
z zakresu Smart City.

Kevin McKinley, Acting Sekretarz Generalny 1SO:
Normy Miedzynarodowe sq podstawq do budowy in-
teligentnych, zréwnowazonych srodowisk miejskich.
Pomagajqg systemom i produktom ze sobg wspdtpraco-
wac, rozpowszechniajg nowe idee, technologie i zwiek-
szajg wydajnos¢. Na przyktad prace ISO w sprawie
wskaznikéw miejskich pomagajq zidentyfikowac obszary,
ktére muszqg zostac¢ poprawione, a niedawno opubli-
kowana norma dot. zréwnowazonego rozwoju pomoze
spotecznosci w samodzielnym kierowaniu swojq przy-

WIADOMOSCI PKN - NORMALIZACJA - 8/2016

7E SWIATA

sztoscig. Ponadto ISO opracowata wiele norm dot. wody,
transportu, budownictwa i wielu innych sektoréw, ktére
pomogq miastom sprostac réznorodnym wyzwaniom.

Chaesub Lee, Dyrektor Biura Normalizacji ITU:
Sektor technologii informacyjnych i komunikacji zyskat
szerokq game nowych interesariuszy w ostatnich latach,
widaé to w dziedzinie Smart City. Efekty prac Forum
w Singapurze stanowiq cenny wktad do prac normali-
zacyjnych ITU, przyczyniajgc sie do naszych wysitkow
podejmowanych w celu zapewnienia, ze normalizacja
odpowiada na potrzeby wielu podmiotéw publicznych
i prywatnych wdrazajqcych ICT jako technologie wspo-
magajqcqg osiggniecie celu osiggniecia statusu inteli-
gentnego miasta.

Tan Kok Yam, szef Smart Nation, Kancelaria
Premiera, Singapur: Wspdtpraca jest kluczem
w zfozonym sSwiecie, w ktérym technologia cyfrowa
oferuje tak wielki potencjat, a jednoczesnie wymaga
sprostania wielu howym wyzwaniom. Rzqdy i firmy
muszq Scisle wspétpracowaé i odpowiedzie¢ na
wyzwania dotyczgce m.in. zrdwnowazonego rozwoju,
transportu, mieszkan i opieki zdrowotnej. Normy,
ktére umozliwiajq interoperacyjnos¢ i zwiekszajq
wzajemne zaufanie, wzmacniajq odpornosc¢ systemu
oraz cyberbezpieczenstwo sq podstawgq i gtéwnymi
elementami umozliwiajgcymi otwarte kreatywne
srodowisko, ktérego szukamy.

World Smart City Forum odbyto sie 13 lipca
2016 r. Ponad 400 planistow, miejskich lideréw,
architektéw, planistébw transportu medidow,
specjalistéw bezpieczenstwa danych, ekspertéw
w dziedzinie normalizacji oraz przedstawicieli
przemystu wzieto udziat w wydarzeniu. Forum
byto wspierane przez wiele miejskich organizacji
oraz miedzynarodowych, regionalnych i krajowych
organizacji normalizacyjnych.

Enabling sustainable and smart cities
for improved quality of life
Katie Bird

WWW.iS0.0rg
oprac. J.S.
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Bezpieczenstwo cybernetyczne jest obecnie bardzo wazne w zapewnieniu poprawnosci dziatania instalacji
przemystowych. Niestety wiele kont uzytkownikéw w sieci nie jest prawidtowo zarzadzanych. Centralne konto
zarzadzajace potaczone z koncepcjg RBAC (Role Based Access Control - kontrola dostepu oparta na rolach)
wydaje sie by¢ idealnym rozwigzaniem w kwestii zaréwno wydajnego zarzadzania kontami uzytkownikdw,
jak i kontroli dostepu, stanowigc jednoczes$nie najnowsze narzedzie zabezpieczajace. To sprawia, ze oddala
sie widmo koszmaru, jakim bytyby niezarzadzane konta uzytkownikéw na setkach urzadzen.

Zbyt wiele kont uzytkownikdéw nie jest
prawidtowo zarzadzanych

W wielu przypadkach domysine ustawienia fabrycz-
ne kont uzytkownikéw i hasta uzywane w urzadze-
niach w ramach instalacji przemystowych nie sg za-
rzadzane i pozostajg niezmienione. Hasta wspdlne
i/albo stabe nie s takze w tej sytuacji obojetne.

Z perspektywy bezpieczenstwa cybernetycznego,
w dzisiejszym potaczonym Swiecie zaréwno domysl-
ne konta fabryczne, jak i konta wspétdzielone sta-
nowig ogromne ryzyko dla bezpieczenstwa w sieci
i nie mogg one by¢ dtuzej akceptowane. Ustawienia
fabryczne i wspdlne konta, procz tego ze stanowia
swoiste zagrozenie dla cyberbezpieczenstwa, moga
sprawi¢, ze system zarzadzania w firmie bedzie kosz-
marem dla wtascicieli systemu kontroli.

WezZmy pod uwage sytuacje, kiedy w wyniku zmia-
ny konfiguracji zostanie wytaczone zasilanie, ale nie
mozna ustali¢, ktéry z pracownikéw dokonat zmiany,

poniewaz uzyto do niej konta o ustawieniach fabrycz-
nych lub konta wspélnego.

Inny prawdopodobny scenariusz jest zwigzany
Z opuszczeniem firmy przez pracownika. Taki czto-
nek zatogi zna hasto, ktérym postugujg sie inni pra-
cownicy. Trzeba wtozy¢ wiele wysitku aby zmienic¢
to wspdlne hasto wykorzystywane na wielu urza-
dzeniach/w wielu lokalizacjach, tak aby odchodzacy
pracownik nie miat wiecej dostepu do systemu firmy.
Co wiecej, pozostali pracownicy muszg zostaé poin-
formowani o nowym hasle, aby mogli kontynuowac
Swoja prace.

Woczesniejsze procesy, narzedzia oraz technologie
moga rowniez utrudni¢ managerom ds. bezpieczen-
stwa i operatorom systeméw wprowadzenie zmian
umozliwiajacych skuteczna obrone przed nowymi za-
grozeniami. Specjalisci ds. bezpieczenstwa potrzebuja
znormalizowanych technologii i nowoczesnych narze-
dzi, aby przejs¢ do nastepnego etapu. Centralne konto
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zarzadzajace potaczone z koncepcjag RBAC wydaje
sie by¢ idealnym rozwigzaniem w kwestii zarébwno
wydajnego zarzadzania kontami uzytkownikéw, jak
i kontroli dostepu, stanowiagc jednoczes$nie najnowsze
narzedzie zabezpieczajace. To sprawia, ze oddala sie
widmo koszmaru, jakim bytyby niezarzadzane konta
uzytkownikéw na setkach urzadzen.

Technologiczne zmiany przyniosty zaréwno
korzysci operacyjne, jak i ryzyko w zakresie
bezpieczenstwa cybernetycznego.

Automatyzacja podstacji, systemy ochrony i kontroli
znacznie sie zmienity w ciggu ostatnich 10 lat. Systemy
sg ze sobg bardziej powigzane i zapewniajg uzytkow-
nikowi koncowemu dostep do lepszych informacji,
co wptynie na zwiekszenie niezawodnosci, poziomy
kontroli i produktywnos$é. Interoperacyjnos¢ miedzy
réznymi wyrobami i systemami producenta zostata
osiggnieta dzieki pracy nad produktami i rozwigza-
niami powstatymi na podstawie norm, jak np. IEC
61850 (Communication networks and systems for power
utility automation) lub IEC 60870-5-104 (Telecontrol
equipment and systems - Part 5-104: Transmission
protocols - Network access for [IEC 60870-5-101 using
standard transport profiles) oraz wykorzystanie tech-
nologii Ethernet.

Ta zmiana w zastosowanej technologii przyniosta
wymierne korzysci z operacyjnego punktu widze-
nia, jednak narazita urzadzenia wykorzystywane
w firmach na niebezpieczenstwa czyhajace w sieci,
z ktérymi tradycyjne systemy w firmach miaty stycz-
nosc przez lata. Cyberbezpieczenstwo jest niezwykle
istotne we wspodtczesnych sieciach, jednak polityka
fragmentarycznego dostepu do urzadzen sieciowych
moze doprowadzi¢ do pojawienia sie istotnych nie-
prawidtowosci.

Nierozsadne praktyki utatwiajg dostep do
systemu

Heterogeniczna natura sieci zautomatyzowanych
utrudnita czynnosci takie jak pozbawianie pracow-
nikdw uprawnien lub zmiane domysinych haset.
Firmowe konta domyslne czesto pozostajg niezmie-
nione po przekazaniu urzadzenia od producenta do
konsumenta. Konta na urzadzeniach mogga pozostac
niezmienione nawet przez caty okres uzytkowania.
Takie postepowania i niezmienione domyslne usta-
wienia fabryczne sg takomym kaskiem dla atakujace-
g0, ktory szybko uzyskuje dostep do urzadzenia bez
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koniecznos$ci posiadania specjalistycznej wiedzy czy
umiejetnosci.

Co wiecej, wiekszos¢ urzadzen kontroli sieci ma
mozliwosc wysledzenia krokéw podjetych przez uzyt-
kownikéw, jednak jesli wszystkie czynnosci podjete
byty w ramach postugiwania sie kontem o ustawie-
niach fabrycznych - zebrane dane doprowadzg do-
nikad i nie uda sie ustali¢ kto jakie czynnosci podjat.

Tworzenie pola dla mozliwych rozwigzan
Whtasciciele i zarzadcy systemoéw kontroli prawdo-

podobnie oczekuja pozytywnych odpowiedzi na po-

nizsze pytania, co umozliwi im podniesienie poziomu

bezpieczenstwa w ich systemach:

e Chcesz tatwo zarzadzac kontami uzytkownikow?

e Chcesz zarzadzac dostepem swoich nowych pra-
cownikéw do zasobéw firmy z centralnego punktu?

e Chcesz méc usuwac konta uzytkownika lub odbie-
ra¢ uprawnienia pracownikom odchodzacym z firmy
z centralnego punktu?

® Chcesz, aby zmiany wprowadzone w punkcie gtéw-
nym byty natychmiast wprowadzane we wszystkich
urzadzeniach w firmie?

e Chcesz nie martwi¢ sie juz domys$inymi kontami
uzytkownikéw zachowujgcymi aktywnosé na nie-
zarzadzanych urzadzeniach?

Odpowiedz ze strony przemystu

Odpowiadajac na potrzeby, North American Electric
Reliability Corporation - Critical Infrastructure
Protection (NERC-CIP) opracowat normy oraz inne
dokumenty zawierajgce wiele innych wymagan do-
tyczacych bezpieczenstwa cybernetycznego. Sektor
przemystu podaza wspdlng droga do przysztosci, kto-
ra okresla IEC/TS 62351-8: Power systems manage-
ment and associated information exchange - Data and
communications security - Part 8: Role-based access
control. Ta Specyfikacja Techniczna zawiera wyktad-
nie, jak RBAC i centralne zarzadzanie kontami uzyt-
kownikéw powinno zosta¢ wprowadzone.

Od momentu publikacji IEC/TS 62351-8 w 2011
roku uzytkownicy uzyskali mozliwo$¢ uwierzytelnie-
nia na wszystkich urzadzeniach firmowych dziataja-
cych w sieci za pomoca specjalnego hasta i nazwy
uzytkownika. Co wiecej, dodanie lub usuniecie uzyt-
kownika jest kierowane centralnie. Sprowadza sie to
do jednej czynnosci.

Ta technologia pozwala nie tylko na centralne za-
rzadzanie kontami i hastami uzytkownikow, ale takze


http://www.nerc.com/Pages/default.aspx
http://www.nerc.com/Pages/default.aspx
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na zarzadzanie dostepem pracownikéw do sieci w za-
leznosci od przypisanej w firmie roli (RBAC).

Rozwiazanie dla koszmarnego scenariusza

Systemy kontroli muszg by¢ sprawnie zarzadza-
ne, aby zapewni¢ infrastrukturze firmy trwatosc.
Zarzadzanie systemem oznacza ciggta aktualizacje
urzadzen.

Zarzadzanie politykg bezpieczenstwa cyberne-
tycznego moze by¢ skomplikowane; aby byto ono
wydajne, specjali$ci ds. bezpieczenstwa potrzebuja
wsparcia w postaci aplikacji. System RBAC jest taka
aplikacja. Pozwala ona osobom odpowiedzialnym na
zarzadzanie uzytkownikami, ich rolami z centralnego
punktu- nawet jesli systemow jest wiele i sg w roz-
nych lokalizacjach.

Nie kazdy potrzebuje zosta¢ administratorem syste-
mu. Wspdlnym pogladem w zarzadzaniu cyberbezpie-
czenstwem jest przypisanie kazdemu uzytkownikowi
mozliwie najmniejszej liczby uprawnien. Oparty na
IEC/TS 62351-8 system RBAC umozliwia osobie od-
powiedzialnej za bezpieczenistwo w firmie zarzadza-
nie uzytkownikami catego systemu i przypisywanie
im rol z jednego miejsca.

IEC 62351 to wieloczeSciowa norma dotyczaca
bezpieczenstwa technicznego opublikowana przez
Miedzynarodowa Komisje Elektrotechniczna. Ma ona
za zadanie chroni¢ protokoty komunikacyjne takie
jak IEC 61850 i IEC 60870-5-104. Wiekszo$¢ norm
z tych serii zostata juz opublikowana, jednak potrze-
ba wiecej pracy zanim systemy zgodne z IEC 62351
beda mogty by¢ wprowadzone na rynek. IEC 62351-8
opublikowana w 2011 roku, okresla RBAC dla syste-
mow energetycznych. To nie jest nowa koncepcja;
w zasadzie jest to cze$¢ najlepszych praktyk w branzy
IT. Zastosowanie RBAC w systemach energetycz-
nych umozliwia zredukowanie liczby uprawnien, ktére
trzeba by przypisaé¢ pewnym uzytkownikom tak, aby
przydziela¢ uprawnienia tylko wéwczas gdy sg one
niezbedne do wykonania powierzonych zadan i obo-
wigzkow. Zmniejsza to ryzyko wystgpienia zaktécen
w systemie energetycznym, poniewaz zezwolenia s3
wydawane tylko wtedy kiedy sg potrzebne, zgodnie
z zasada jak najmniejszej liczby uprawnien. Norma
wskazuje takze liste wstepnie zdefiniowanych rél (np.
Obserwator, Operator itd.) i uprawnien.

Mozliwie najlepsze dostosowanie do Norm
Miedzynarodowych

Aby zapewni¢ niezawodng funkcjonalnos¢ syste-
mow cyberbezpieczenstwa wysokiej jakosci w in-
stalacjach heterogenicznych, kwestig kluczows jest
mozliwie najscislejsze dostosowanie sie do Norm
Miedzynarodowych. Wysoki poziom cyberbezpie-
czenstwa moze zostac osiagniety dzieki wykorzysta-
niu znowelizowanych, zatwierdzonych i znormalizo-
wanych technologii i metod, zwtaszcza jesli méwimy
o instalacji urzadzen pochodzacych od réznych
producentéw. Nie idac tg droga, mozemy sie nagle
zorientowad, ze jedyne co nas czeka to skorzysta-
nie z ustug jednego dostawcy oferujgcego wtasne
rozwiazania.

Cyberbezpieczenstwa nie da sie zapewni¢ bez
gruntownej wiedzy o tym, co sie dzieje w systemie.
Wydarzenia powigzane z bezpieczenstwem, jak do-
step i inne dziatania podejmowane przez uzytkownika
w innych elementach systemu musza by¢ monitoro-
wane w celu zidentyfikowania potencjalnego zagroze-
nia, a takze udoskonalenia ochrony. Dzienniki aktyw-
nosci uzytkownika centralnego zbierajg z urzadzen
systemowych dane dotyczace cyberbezpieczenstwa
i udostepniaja je osobom odpowiedzialnym. Wydajne
i przyjazne uzytkownikowi podejscie, takie jak au-
tomatyczne rozpoznanie schematéw wydarzen jest
cechg kluczowa aplikacji monitorujgcych.

Najnowsze produkty z zakresu cyberbezpieczen-
stwa, ktorych podstawg jest m.in. IEC/TS 62351-8
umozliwiajg wydajne zarzadzanie (RBAC) kontami
uzytkownikdw na wielu urzadzeniach w ramach sys-
temu kontroli. Zapewniaja narzedzia oraz widoczng
w czasie rzeczywistym aktywnosé uzytkownikow
w systemie.
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Jesli chcemy cieszyc sie bezproblemowsg integracja
z systemami sterowania réznych producentéw, nalezy
unika¢ wdrazania wtasnych systeméw bezpieczen-
stwa. Wdrozenie interoperacyjnych rozwigzan zgod-
nych z IEC/TS 62351-8 znacznie utatwia wykonanie
tych zadan.

StOWO O AUTORACH:

Frank Hohlbaum - Security Manager Grid
Automation, ABB Switzerland Ltd.

Jest odpowiedzialny za wszystkie aspekty cyber-
bezpieczenstwa w ramach Power System Substations
ABB i nadzoruje wszystkie dziatania dotyczace bez-
pieczenstwa w tej jednostce organizacyjnej. Aktywny
cztonek Power System Security Council i reprezentuje
interesy Power System Substations. Dotgczyt do ABB
w 1996 r., ma 20-letnie doswiadczenie w automaty-
zacji podstacji. Cztonek IEC/TC 57/ WG 3 Telecontrol
protocols.

WIADOMOSCI PKN - NORMALIZACJA - 8/2016
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Bart de Wijs - Head of Cybersecurity w ABB’s
Power Grids Division.

Reprezentuje ten wydziat w Radzie
Cyberbezpieczenstwa w ABB Group, bedacej inter-
dyscyplinarna grupg obsadzong ze srodkéw réznych
funkcji korporacyjnych. Cztonek ABB Cybersecurity
Response Team, zajmujacej sie stabymi punktami i za-
grozeniami. W ramach wydziatu kieruje grupa spe-
cjalistéw z zakresu bezpieczenstwa cybernetyczne-
g0, ktdrzy zajmuja sie réznymi aspektami wszystkich
kwestii zwigzanych z bezpieczenstwem mogacymi
wptywacé na klientéw firmy ABB. Jest takze cztonkiem
wielu grup ekspertéw zajmujacych sie cyberbezpie-
czenstwem. W latach 2007-2010 byt odpowiedzialny
za cyberbezpieczenstwo w ABB’s Power Generation.

Fernando Alvarez - Cybersecurity Technical
Product Manager, ABB Switzerland Ltd.

Jest odpowiedzialny za rozwdj réznych technologii
z zakresu bezpieczenstwa cybernetycznego w pro-
duktach ABB oraz za zarzadzanie cyberbezpieczen-
stwem praw autorskich w ABB. Aktywny cztonek
IEC/TC 57/WG 15 Data and communication securi-
ty, zajmujacej sie wieloczesciowg normg IEC 62351
dotyczaca zarzadzania systemami zasilania oraz wy-
miang informacji. Wczes$niej zajmowat sie bezpie-
czenstwem sieci w bankach i zabezpieczeniem ko-
munikacji wojskowe;.

Preventing a potential cybersecurity nightmare
Unmanaged user accounts in industrial environments
present significant cybersecurity risks

By Frank Hohlbaum, Bart de Wijs, Fernando Alvarez
www.iec.ch

ttum. I.P.
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Jak organizacje powinny opracowac plan

pomiaru energii?

CEN i CENELEC utworzyty nowa wspdlng
grupe roboczg (CEN-CLC/JWG 9), ktéra ma
za zadanie opracowac¢ Norme Europejska
okreslajagcg metodologie projektowania,
opracowania, wdrozenia i utrzymywania
planu pomiaru energii.

Celem planu pomiaru energii jest monitorowanie
efektywnosci energetycznej organizacji na podstawie
czynnikéw, ktére wptywaja na jego dziatanie. To ma
pomac organizacjom w monitorowaniu i poprawie
zarzadzania energig oraz jej wydajnoscia.

CEN-CLC/JWG 9 Energy measurement plan for or-
ganisations opracuje wskazéwki dot. rodzaju danych,
ktére powinny byé mierzone, doktadnosci i okreso-

wosci pomiarow, sposobow zapisywania pomiaréw
i ich zbierania w celu analizy itd. To dopetni istnie-
jace normy takie jak PN-EN ISO 50001 w zakresie
systemoOw zarzadzania energia, oraz wieloczescio-
wa PN-EN 16247 dot. auditéw energetycznych.
Sekretariat nowej JWG jest prowadzony przez
AFNOR, a pierwsze spotkanie CEN-CLC/JWG 9
miato miejsce 6 czerwca 2016 r.

Maitane Olabarria Uzquiano
Program Menedzer

Opr. na podstawie

Connect - CEN -CENELEC Newsletter
Issue 21 - June 2016

J.S.

Nowa Specyfikacja Techniczna ISO dla paliw wodorowych

Wyobraz sobie, jak w przysztos$ci prowadzisz swaj
wodorowy samochéd, ktéry tankujesz na stacji wodo-
rowej. Brzmi dos¢ futurystycznie? Ale jest to blizsze
niz sie wydaje. ISO obecnie pracuje nad Specyfikacja
Techniczng dotyczaca paliwa wodorowego.

Opracowywana Specyfikacja Techniczna ISO/TS
19880-1:2016 bedzie zawiera¢ wazne wytyczne
w zakresie bezpieczenstwa i wydajnosci stacji tan-
kowania wodoru i przyczyni sie do ich wdrozenia na
catym Swiecie.

Stworzenie sieci stacji tankowania ma zasadnicze
znaczenie dla rozwoju rynku nowych pojazdow (poza
opracowaniem technologii produkcji tych pojazdéw).
Ogniwa paliwowe pojazdéw elektrycznych (FCEV)
moznatadowac w czasie zaledwie 3-5 minut w stacji
tankowania wodoru. Jednak stacji z takg mozliwoscia
jest na razie niewiele.

ISO/TS 19880-1:2016 mozna uznac za pierwszy
krok w kierunku znormalizowania stacji wodorowych
i tworzenia ,infrastruktury wodorowej”. Nowy doku-
ment jest szczegdlnie wazny dla petnego rozwoju
stacji wodorowych w Europie zgodnie z DYREKTYWA
PARLAMENTU EUROPEJSKIEGO | RADY 2014/94/
UE z dnia 22 pazdziernika 2014 r. w sprawie rozwoju

infrastruktury paliw alternatywnych. Istniejg obec-
nie plany budowy kilkuset stacji tankowania wodoru
w Europie, ktére majg powstaé¢ do 2020 roku, nie
liczac Japonii i Stanéw Zjednoczonych.

ISO/TS 19880-1 zawiera wytyczne techniczne stu-
zace zaréwno zapewnieniu ogélnego bezpieczenstwa
i wydajnosci stacji tankowania wodoru, jak rowniez
jego kluczowym komponentom i procesom, tacznie
z walidacja procesu tankowania i kontroli jakosci paliw
na stacji. Ma ona na celu osiggniecie poziomu bezpie-
czenstwa poréwnywalnego z tradycyjnymi stacjami
tankowania.

ISO/TS 19880-1: 2016 Gaseous hydrogen - Fuelling
stations - Part 1: General requirements zastepuje wcze-
$niejsza ISO/TS 20100:2008 i jest czescia serii do-
kumentow obejmujacych gtéwne komponenty nie-
zbedne dla stacji tankowania. Eksperci w ISO/TC 197
- juz pracuja nad kolejnym krokiem - opracowaniem
Normy Miedzynarodowej, ktéra zostanie opubliko-
wanaw 2017 r.

opr. na podstawie www.iso.org
JS.
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Posiedzenie CLC/TC 61

W dniach 28 - 30 czerwca 2016 r. we Wroctawiu
odbyto sie posiedzenie Komitetu Technicznego
CENELEC - CLC/TC 61 Safety of household and simi-
lar electrical appliances. Spotkanie odbyto sie w Polsce
dzieki uprzejmosci firmy Whirlpool Polska Sp. z o.0.
Ze strony polskiej w posiedzeniu uczestniczyt
Krzysztof Wozny, Zastepca Przewodniczacego
KT 63 ds. Elektrycznego Sprzetu Powszechnego
Uzytku, ktéry jednoczesnie petnit funkcje gospoda-
rza spotkania.

Obradom przewodniczyt Danilo Kraner.

Delegaci przyjechali z Belgii, Danii, Finlandii,
Holandii, Irlandii, Niemiec, Norwegii, Stowenii,
Szwecji, Szwaijcarii, Turcji, Wielkiej Brytanii, Wtoch
oraz Polski.

Podczas obrad omoéwiono miedzy innymi:

- 25 propozycji zmian w wieloczesSciowej normie
EN 60335; szczegdlny nacisk zostat potozony na
harmonizacje istniejacych norm z nowa europej-
ska Dyrektywa Niskonapieciowg (LVD) 2014/35/UE;

- problematyke  tworzenia Zatacznika 7
w Normach Europejskich, zawnioskowano,
ze powinna zosta¢ utworzona grupa robocza
w TC 61, ktéra zajmowataby sie tg kwestig. Grupa
taka zostanie utworzona po wczeséniejszym ze-
braniu ekspertéw chcacych uczestniczy¢ w ww.
pracach.

Przewodniczacy podziekowat za bardzo dobra or-
ganizacje i wyrazit nadzieje, ze nie bedzie to ostanie
spotkanie tego komitetu zorganizowane w Polsce,
ktéra jest europejskim liderem produkcji sprzetu AGD
i jednym z najwiekszych producentéw na swiecie.

Nastepne spotkanie CLC/TC 61 odbedzie sie w li-
stopadzie 2016 r. w Brukseli.

Sektor Elektryki

[ISO 50001 - jest w trakcie nowelizacji

Poprawa efektywnosci energetycznej i zmniejsze-
nie kosztow energii jest jednym z najwazniejszych
zadan, ktére maja osiggnacé organizacje na catym
Swiecie. ISO 50001 w zakresie systemow zarzadzania
efektywnoscig energetyczng moze poméc organiza-
cjom w tym zadaniu.

Od momentu publikacji ISO 50001 zyskata duza
wage. Pod koniec 2014 roku prawie 7 000 organizacji
byto certyfikowanych na zgodnos$¢ z norma.

ISO 50001 Systemy zarzqdzania energiq -
Wymagania i zalecenia uzytkowania okresla wyma-
gania dotyczace ustanowienia, wdrozenia, utrzy-
mania i doskonalenia systemu zarzadzania energia.
Celem tego systemu jest umozliwienie organizacji

WIADOMOSCI PKN - NORMALIZACJA - 8/2016

wdrozenia podejscia do ciggtego doskonalenia wy-
niku energetycznego, w tym takze efektywnosci
energetycznej oraz wykorzystania i zuzycia energii.
Po pieciu latach istnienia nadszedt czas, aby podda¢é
norme ISO 50001 przegladowi, zeby upewnic sie, ze
nadal jest ona uzytecznym narzedziem dla wszyst-
kich rodzajow firm i organizacji na catym $wiecie.
W czerwcu 2016 r. eksperci z prawie 30 krajow spo-
tkali sie w Sztokholmie, zeby omowic i przyspieszy¢
nowelizacje normy.

WWW.is0.0rg
JS.
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SPORT i REKREACJA

Dziatania normalizacyjne w 2016 1.

Opracowanie Norm Europejskich z zakresu
sprzetu sportowego i roweréw koncentruje
sie gtdwnie na przygotowaniu wspdlnej
terminologii, wymagan bezpieczenstwa,
wymagan eksploatacyjnych, metod badan,
znakowania, informacji dla konsumentow
i uzytkownikéw oraz kwestii zwigzanych
z instalacja i serwisem. CEN/TC 136
opracowuje normy zwigzane z szeroka
gamga produktow i obiektéw sportowych
i rekreacyjnych, w tym z wyposazeniem
dzieciecych placow zabaw.

Wiekszos$¢ kwestii zwigzanych z obiektami sporto-
wymi, rekreacyjnymi oraz placami zabaw wraz z ich
wyposazeniem znajduje sie w zakresie Dyrektywy
UE Ogodlne bezpieczenstwo produktéw (2001/95/EC),
podczas gdy kaski oraz inne srodki ochrony osobistej
podlegaja Dyrektywie 89/686/EEC Srodki ochrony
osobistej.

Srodowiska zainteresowane normalizacjg europej-
ska w tym zakresie to gtdwnie producenci sprzetu
sportowego i roweréw, laboratoria badawcze, orga-
nizacje konsumenckie oraz wtadze panstwowe od-
powiedzialne za nadzér rynku. CEN wspotpracuje
z europejskimi stowarzyszeniami zrzeszajgcymi klu-
czowych reprezentantéw rynku sprzetu sportowe-
g0, rowerow, dzieciecych placéw zabaw oraz parkow
rozrywki.

Przedmioty rekreacyjne ptywajace

Komitet Techniczny CEN Sports, playground
and other recreational facilities and equipment
(CEN/TC 136) wspotpracuje z odpowiadajgcym mu
na poziomie miedzynarodowym ISO/TC 83 przy opra-
cowaniu siedmioczesciowej normy zwigzanej z pty-

wajacymi przedmiotami rekreacyjnymi stosowanymi
w wodzie i na wodzie.

Nowe czesci normy EN I1SO 25649 zastapia po-
przednie, opublikowane w 2009 r. czesci EN 15649.
Prace nad nowymi czesciami normy sg prowadzone
zgodnie z mandatem Komisji Europejskiej (M/372).
Nowe czesci EN ISO 25649 powinny zostac zatwier-
dzone w CEN i ISO w 2016 r. Zaraz po opublikowa-
niu normy zostang zgtoszone Komisji Europejskiej
w celu ich umieszczenia w Dzienniku Urzedowym
Unii Europejskiej (OJEU) jako norm wspierajgcych
wdrazanie Dyrektywy 2001/95/EC Ogdlne bezpie-
czenstwo produktow.

Dostep do norm uzgodnionych na poziomie euro-
pejskim i miedzynarodowym jest szczegdlnie cenny
dla przedsiebiorcéw chcacych sprzedawaé swoje
produkty zaréwno w Europie, jak i na catym Swiecie.

Inne normy opracowywane w 2016

Rowery - Komitet Techniczny CEN
CEN/TC 333 Cycles bedzie kontynuowat wspdétprace
z1SO/TC 149 w celu opracowania Normy Europejskiej
i Miedzynarodowej okreslajacej wymagania i me-
tody badan dotyczace bagaznikéw rowerowych
(EN 11243), ktéra zastgpi EN 14872:2006.

W CEN/TC 333 bedga takze przebiegaé prace nad
kolejng edycjg EN Rowery wspomagane silnikiem
elektrycznym (EN 15194), a takze nad zmieniong
edycjg Normy Europejskiej okreslajgcej wymagania
bezpieczenstwa i metody badan dotyczace przyczep
rowerowych (EN 15918).

Oprac. na podstawie

WORK PROGRAMMIE 2016

European standardization nnd related activities
M.S.
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Sportirekreacja
w Organach Technicznych PKN

Przy PKN dziata KT 2 ds. Sportu i Rekreacji.

W zakresie jego prac znajduje sie sprzet sportowy
i rekreacyjny. Istnieje np. pokazna liczba norm doty-
czacych sprzetu alpinistycznego (poduszki powietrz-
ne, tasmy, liny do wspinaczki, petle). Opracowania
normalizacyjnego doczekat sie takze sprzet boisko-
wy, sprzet treningowy, a takze sprzet ochronny sto-
sowany w hokeju na lodzie. W okresie wakacyjnym
szczegoblnie na uwage zastugujg normy odnoszace
sie do wyposazenia placoéw zabaw, bezpieczeristwa
obiektow widowiskowych i urzadzen lunaparkow.
Ponadto w KT 2 opracowuje sie takze normy doty-
czace nawierzchni terendw sportowych, zjezdzalni
wodnych, basenéw ptywackich.
W obszernym programie prac normalizacyj-
nych tego KT znajduje sie m.in. zapowiadana
w Work Programme 2016 wieloczeSciowa norma
EN ISO 25649. Jest ona na etapie projektu:

prPN-prEN ISO 25649-1 Przedmioty rekreacyjne

ptywajace stosowane na wodzie i w wodzie

- Czes¢ 1: Klasyfikacja, materiaty wymagania ogél-
ne i metody badan

- Czes$¢ 3: Dodatkowe wymagania bezpieczenstwa
i metody badan urzadzen klasy A

- Czes¢ 4: Dodatkowe wymagania bezpieczenstwa
i metody badan urzadzen klasy B

- Czes$¢ 5: Dodatkowe wymagania bezpieczenstwa
i metody badan urzadzen klasy C

- Czes$¢ 6: Dodatkowe wymagania bezpieczenstwa
i metody badan urzadzen klasy D

WIADOMOSCI PKN - NORMALIZACJA - 8/2016
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- Czes$¢ 7: Dodatkowe wymagania bezpieczenstwa
i metody badan urzadzen klasy E

Przy PKN funkcjonuje takze KT 17 ds. Pojazdéw
Transportu Drogowego.

KT 17 zajmuje sie normalizacjg dotyczgcg m.in. po-
jazdéw drogowych i terenowych, w tym rowerdéw -
ich elementéw wyposazenia i kwestii bezpieczenstwa.

W programie prac tego KT znajduja sie m.in. zapo-
wiadane w Work Programme 2016 normy. Sg one na
etapie projektéw:

prPN-prEN ISO 11243 Rowery - Bagazniki rowero-
we - Wymagania i metody testowania

prPN-prEN 15194 Rowery - Rowery wspomagane
silnikiem elektrycznym - Rowery dwukotowe EPAC

prPN-prEN 15918+A1:2013 Rowery - Przyczepy
rowerowe - Wymagania bezpieczenstwa i metody
badan

Wiecej informacji o OT PKN mozna znalez¢ na stronie:
https:/pzn.pkn.pl/kt/
Oprac. B.K.
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Komitety Techniczne

Zmiany zakresu tematycznego
Komitetow Technicznych:

¢ KT 53 ds. Kabli i Przewodéw rozszerzyt zakres
wspotpracy o CLC/BTTF 129-1 Thermal resistant
aluminium alloy wire for overhead line conductor
i CLC/BTTF 132-1 Aluminium conductors steel
supported (ACSS type) for overhead electrical lines

o KT 55 ds. Instalacji Elektrycznych i Ochrony
Odgromowej Obiektéw Budowlanych rozsze-
rzyt zakres wspotpracy o CEN/CLC/JWG CBU
Underground plastic conduits for protection of
cables

o KT 68 ds. Pomiarow i Badan Wysokonapieciowych
rozszerzyt zakres wspotpracy o CLC/SR 122 UHV
AC transmission systems

o KT 77 ds. Aparatury Rozdzielczej i Sterowniczej
Niskonapieciowej rozszerzyt zakres wspotpracy
o CLC/TC 121A Low-voltage switchgear and con-
trolgear, CLC/SR 121 Switchgear and controlgear
and their assemblies for low voltage i CLC/SR 121B
Low-voltage switchgear and controlgear assemblies.

o KT 282 ds. Techniki Swiattowodowej rozszerzyt
zakres wspotpracy o IEC/TC 86/SC 86A Fibres and
cables

o KT 304 ds. Aspektéw Systemowych Dostawy
Energii Elektrycznej rozszerzyt zakres wspotpracy
o CEN/CLC/WS EINSTEIN Good Practice Thermal
Energy Audits (GPTEA)

o KT 314 ds. Nanotechnologii rozszerzyt zakres
wspotpracy o CLC/WS SGRM CENELEC workshop
on Specifications for Graphene Related Material.

Nowi Przewodniczacy Komitetéw Technicznych

W lipcu Prezes PKN powotat na:4-letnig kadencje do

petnienia funkcji Przewodniczacego:

o w KT 297 ds. Informacji Geograficznej dr inz. Ewe
Wysocka reprezentujgcg Gtéwny Urzad Geodezji
i Kartografii

o w KT 305 ds. Spotecznej Odpowiedzialnosci dr inz.
Zofie Pawtowska reprezentujgca Centralny Instytut
Ochrony Pracy - Paristwowy Instytut Badawczy

o w KT 321 ds. Elektronicznych Inhalatoréw Nikotyny
oraz Ptynéw do ich Uzupetniania dra Leona Ko$midra
reprezentujgcego Instytut Medycyny Pracy i Zdrowia
Srodowiskowego.

WIADOMOSCI PKN - NORMALIZACA - 8/2016



Nowi Zastepcy Przewodniczacego Komitetéw
Technicznych

W lipcu Prezes PKN powotat do petnienia funkgji

Zastepcy Pzewodniczacego:

e w KT 104 ds. Kompatybilnosci Elektromagnetycznej
mgra inz. Piotra Owczarka reprezentujacego Urzad
Komunikacji Elektronicznej.

Nowi cztonkowie Komitetéw Technicznych

W lipcu Prezes PKN powotat na cztonkéw KT naste-

pujace podmioty:

e Centrum Naukowo-Badawcze Ochrony
Przeciwpozarowej im. Jozefa Tuliszkowskiego
- Painstwowy Instytut Badawczy do KT 55 ds.
Instalacji Elektrycznych i Ochrony Odgromowej
Obiektéw Budowlanych

e Daikin Airconditioning Poland Sp. z 0.0. do KT 63
ds. Elektrycznego Sprzetu Powszechnego Uzytku

® ISOQAR CEE Sp. z o0.0. do KT 182 ds. Ochrony
Informacji w Systemach Teleinformatycznych

¢ J.S. Hamilton Poland SA do KT 237 ds. Artykutow
dla Niemowlat i Matych Dzieci oraz Bezpieczenstwa
Zabawek

e Laboratorium Analiz Chemicznych Spark-Lab
Sp.zo0.0.do KT 321 ds. Elektronicznych Inhalatoréw
Nikotyny oraz Ptynéw do ich Uzupetniania

e Manuli Hydraulics Polska SA do KT 186 ds. Gumy
i Wyrobéw Gumowych

e Osrodek Badan, Atestacji i Certyfikacji OBAC
Sp. z 0.0. do KT 104 ds. Kompatybilnosci
Elektromagnetycznej

e Przedsiebiorstwo Ustugowo Handlowe
Automatyzacji Procesow Cieplnych METROSAT
Mariusz Kottowski, Joanna Kottowska do
KT 51 ds. Pomiaréw Przemystowych Wielkosci
Nieelektrycznych

e RADPOL SA do KT 140 ds. Rur, Ksztattek i Armatury
z Tworzyw Sztucznych

e Uczelnie Techniczno-Handlowa im. Heleny
Chodkowskiej do KT 304 ds. Aspektow
Systemowych Dostawy Energii Elektrycznej

e Zaktad Izolatoréw Elektrotechnicznych BOPLAST
Sp. z0.0. do KT 76 ds. Izolatoréw.

WIADOMOSCI PKN - NORMALIZACJA - 8/2016
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Odwotania cztonkéw Komitetéow Technicznych

W lipcu Prezes PKN odwotat z cztonka KT:

e Ministerstwo Gospodarki z KT 156 ds. Nawozéw,
KT 236ds. CzesciZtacznychiNarzedzi Montazowych,
KT 270 ds. Zarzadzania Srodowiskowego i KT 305
ds. Spotecznej Odpowiedzialnosci

¢ POLTEGOR-projekt Sp. z 0.0. z KT 164 ds.
Bezpieczenstwa w Gérnictwie

e Rurgaz Sp. z o0.0. z KT 140 ds. Rur, Ksztattek
i Armatury z Tworzyw Sztucznych.

Komitety Zadaniowe

Nowi Przewodniczacy Komitetéw Zadaniowych

W lipcu Prezes PKN powotat na 4-letnig kadencje

do petnienia funkcji Przewodniczacego:

ew KZ 501 ds. Ustug w Zakresie Systemoéw
Bezpieczenstwa Pozarowego i Alarmowych
Systemoéw Zabezpieczen dra inz. Jerzego Sobstela
reprezentujgcego NOMA 2 Sp. z o.0.

Nowi cztonkowie Komitetéw Zadaniowych

W lipcu Prezes PKN powotat na cztonkéw KZ naste-

pujace podmioty:

e Polskie Stowarzyszenie Pielegniarek Epidemio-
logicznych do KZ 508 ds. Ustug Tatuazu.

Podkomitety Techniczne

Nowi cztonkowie Podkomitetéw Technicznych

W lipcu Prezes PKN powotat na cztonka PK:

e Szefostwo Transportu i Ruchu Wojsk - Centrum
Koordynacji Ruchu Wojsk do KT 176/PK 2
ds. Sprzetu Pancernego i Wojskowego Sprzetu
Samochodowego oraz w zakresie Ochrony Sprzetu
przed Korozja i Starzeniem.



Polski Komitet Normalizacyjny zaprasza na szkolenie

Audytor wewnetrzny Systemu Zarzadzania Bezpieczenstwem

Informacji zgodnie z PN-ISO/IEC 27001:2014-12

Celem szkolenia jest: zapoznanie uczestnikdw z zasadami Systemu Zarzqdzania Bezpieczenstwem Informacji, oméwienie
i interpretacja wymagan normy PN-ISO/IEC 27001:2014-12, oméwienie zagadnienia wdrozenia, utrzymania i doskonalenia
systemu oraz zapoznanie uczestnikéw z procesem prowadzenia audytdw wewnetrznych. Uzyskanie uprawnien audytora
wewnetrznego Systemu Zarzqdzania Bezpieczenstwem Informacji wg PN-ISO/IEC 27001:2014-12.

Zagadnienia

@ Interpretacja wymagan normy
o'e PN-ISO/IEC 27001:2014-12
Y / 2-DNIOWE sZKOLENE!
I;I,gl K|stfikoquie inforchii Termin: 20-21 wrzeshia 201G .
s 22-23 listopada 2016 r-.
Miejsce: ul $wi¢+ol<r'zyska 14,
Zabezpieczenia z zatqgceznika A Warszawa
Nie Przcgap!
=N Dokumentacja Systemu Zarzqdzania
:@ Bezpieczenstwem Informacji
Cena: 690,00 zt netto + 23% VAT /osobe
{Jo Zarzqdzanie ryzykiem )
xx w bezpieczenstwie informacji W cene wliczone S ) . 5
* materiaty szkoleniowe (nie zawierajq normy),
* poczestunki w trakcie przerw i obiad.
i Audytowanie SZBI — wytyczne, wymagania Dla uczestnikéw szkolenia rabat na normy
3 g dla audytoréw wg PN-EN ISO 19011:2012 - 10%, 25% lub 30%!

Serdecznie zapraszamy, ilosé miejsc ograniczonal
Wiecej informacji na temat szkolenia pod adresem wiedza.pkn.pl

Wydziat Sprzedazy i Marketingu, Sekcja Szkoleh Zewnetrznych, tel. 22 55 67 766 Dm
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