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Szanowni Czytelnicy!

Szacuje się, że do 2030 roku na świecie powstaną miliony ton zużytych 
baterii – ich bezpieczne zagospodarowanie stanie się jednym z wyzwań 
dla przemysłu, administracji i społeczeństw. To tylko jeden z wielu przy-
kładów, które pokazują, jak pilna potrzeba zrównoważonych rozwiązań 
technologicznych łączy się z koniecznością tworzenia wspólnych ram 
działania. W epoce transformacji energetycznej, cyfryzacji i rosnącej 
świadomości ekologicznej normy stają się nieodzownym narzędziem – 
porządkują złożoną rzeczywistość i umożliwiają skuteczną koordynację 
działań w wymiarze lokalnym i globalnym.

Czerwcowe wydanie „Wiadomości PKN” obejmuje różnorodne tematy 
– od systemów magazynowania energii i pojazdów elektrycznych, przez 
ochronę materiałów drewnianych aż po rozwiązania cyfrowe wspiera-
jące rozwój branży kosmetycznej. Przykłady takie jak platforma D’lite, 
umożliwiająca projektowanie receptur zgodnych z wymaganiami rynku, 
czy system identyfikacji GS1, wspomagający tworzenie cyfrowych pasz-
portów produktów, potwierdzają, że normy są praktycznym narzędziem 
– nie tylko dla inżynierów, ale również dla projektantów, menedżerów 
i innowatorów.

Normalizacja nie wyznacza trendów – ale sprawia, że ich wdrażanie 
staje się uporządkowane, bezpieczne i przewidywalne. Dzięki niej nowe 
rozwiązania mogą działać efektywnie – niezależnie od skali, branży czy 
miejsca wdrożenia.

Zachęcam do lektury – ten numer pokazuje, jak normy wspierają zrów-
noważony rozwój, ułatwiają transformację gospodarczą i pomagają po-
rządkować świat, w którym zmiana stała się codziennością.

Joanna Skalska
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Baterie stanowią poważne wyzwanie dla zrównowa-
żonego rozwoju. Istnieją jednak sposoby, aby – przy 
wsparciu norm – pozostały kluczowym elementem 
transformacji energetycznej w kierunku czystych źró-
deł energii.

Globalna transformacja w stronę gospodarki nisko-
emisyjnej w dużym stopniu opiera się na bateriach. 
Od pojazdów elektrycznych (EV) po magazynowanie 
energii odnawialnej – akumulatory są podstawą strate-
gii dekarbonizacji. Jednocześnie to właśnie one bywają 
określane mianem pięty achillesowej tej rewolucji. Ich 
znaczny ślad środowiskowy, ograniczona trwałość oraz 
trudności związane z recyklingiem spowalniają procesy, 
które miały wspierać.

W miarę jak rządy i przemysł intensyfikują działa-
nia na rzecz alternatywnych paliw i strategii osiąga-
nia zerowej emisji netto, a  jednocześnie rosną ilości 
elektroodpadów, coraz pilniejsze staje się pytanie, czy 
stosowanie baterii może zostać uznane za rozwiązanie 
zgodne z zasadami zrównoważonego rozwoju.

Wpływ produkcji akumulatorów na środowisko 
Baterie, szczególnie te litowo-jonowe, są niezbędne 

do elektryfikacji. Jednak ich produkcja jest daleka od 
ekologicznej. Wydobycie litu, kobaltu i niklu – najważ-
niejszych materiałów w ogniwach litowo-jonowych 
– wiąże się ze znacznymi kosztami środowiskowymi 
i społecznymi. Wydobycie litu wymaga ogromnych ilo-
ści wody, a działania prowadzone na pustyni Atakama 
w Chile pochłaniają 500 000 galonów na tonę wy-
dobytego litu. Wydobycie kobaltu, skoncentrowane 
w Demokratycznej Republice Konga, wiąże się z pra-
cą dzieci i niebezpiecznymi warunkami pracy. Z kolei 
wydobycie niklu powoduje wylesianie na wielką skalę 
i generuje toksyczne odpady. 

Poza wydobyciem surowców, produkcja baterii/aku-
mulatorów jest bardzo energochłonna. Na świecie po-
wstają gigafabryki zasilane energią odnawialną, jednak 
branża wciąż pozostaje w dużym stopniu zależna od 
łańcuchów dostaw zasilanych paliwami kopalnymi, 
nawet w przypadku produkcji baterii/akumulatorów. 

Baterie: słabe ogniwo 
w gospodarce o obiegu 
zamkniętym?
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Problem cyklu życia: krótka żywotność, duża ilość 
odpadów 

 Pomimo istotnej roli, jaką baterie odgrywają w pro-
cesie dekarbonizacji, ich żywotność często okazuje 
się ograniczona. Większość ogniw litowo-jonowych 
z czasem ulega degradacji, co oznacza konieczność 
ich wymiany, na przykład w pojazdach elektrycznych. 
Krótki okres eksploatacji przekłada się na rosnący 
problem z odpadami – szacuje się, że do 2030 roku 
na rynek trafią miliony ton zużytych baterii. Obecne 
technologie akumulatorowe borykają się również ze 
spadkiem pojemności, co obniża ich efektywność 
w miarę użytkowania. W rezultacie przedsiębiorstwa 
energetyczne są zmuszone do częstej wymiany jed-
nostek magazynujących, co wiąże się z dodatkowymi 
kosztami i obciążeniem dla środowiska.

Dodatkowo, recykling baterii to proces skompliko-
wany i kosztowny. W przeciwieństwie do materiałów 
takich jak aluminium czy szkło, ogniwa litowo-jonowe 
wymagają zaawansowanych technologii odzysku su-
rowców. Obecne wskaźniki recyklingu są niskie – więk-
szość zużytych baterii trafia na wysypiska śmieci lub 
do spalarni. Dużym wyzwaniem pozostaje efektywne 
oddzielenie litu, kobaltu i niklu bez nadmiernego zu-
życia energii. Jakie są rozwiązania? 

Jakie są rozwiązania?
Pomimo licznych wyzwań, baterie wciąż pozostają 

niezastąpione w procesie transformacji energetycznej 
w kierunku czystych źródeł energii. Dobrą wiadomo-
ścią jest to, że świat dostrzega te problemy i podejmuje 
działania, uwzględniając perspektywę długoterminową.

Zgodnie z badaniem przeprowadzonym w 2023 roku,  
około dwie trzecie globalnej emisji związanej z produk-
cją baterii koncentruje się w trzech krajach: Chinach 
(45%), Indonezji (13%) oraz Australii (9%). Analiza wyka-
zała, że dekarbonizacja sieci energetycznych w istnieją-
cych łańcuchach dostaw może obniżyć emisje związane 
z produkcją baterii nawet o 38% do roku 2050.

Rozwijane są także technologie alternatywnych 
akumulatorów o  różnych składach chemicznych. 
Przykładem są baterie litowo-żelazowo-fosforanowe 
(LFP), które – mimo wyższych kosztów – są łatwiejsze 
w recyklingu niż ogniwa litowo-jonowe i mogą być 
z powodzeniem stosowane w pojazdach elektrycznych.

Zużyte akumulatory z pojazdów elektrycznych mogą 
znaleźć drugie życie jako stacjonarne magazyny ener-
gii, co wydłuża ich użyteczność poza czas eksploatacji 
w samochodach. Producenci motoryzacyjni rozwijają 

projekty tzw. baterii drugiego życia, aby ograniczyć 
ilość odpadów.

Na szerszą skalę Global Battery Alliance (GBA) wdro-
żyło inicjatywę Battery Passport – cyfrowy system 
śledzenia zapewniający odpowiedzialne pozyskiwanie 
surowców, przejrzystość cyklu życia oraz wydłużony 
czas użytkowania baterii. Hybrydowe systemy magazy-
nowania energii, łączące baterie z ogniwami paliwowy-
mi na wodór oraz z magazynowaniem energii cieplnej, 
oferują bardziej odporne i zrównoważone rozwiązania.

Na całym świecie opracowywane są strategie mają-
ce na celu jak najdłuższe utrzymanie baterii i zawar-
tych w nich surowców w obiegu. Niedawno Komisja 
Europejska zaktualizowała swoją listę odpadów, umoż-
liwiając dalszy dostęp do tzw. „czarnej masy” – roz-
drobnionych odpadów akumulatorowych. Jak poin-
formowała Jessika Roswall, komisarz ds. środowiska, 
odporności wodnej i gospodarki o obiegu zamkniętym: 
„Aby lepiej chronić środowisko, Komisja będzie teraz 
klasyfikować czarną masę z baterii jako odpady niebez-
pieczne. Doprowadzi to do lepszej kontroli jej trans-
portu, a zwłaszcza zakazu eksportu do krajów spoza 
OECD. Utrzymując czarną masę dłużej w gospodarce, 
możemy zwiększyć recykling baterii i pobudzić naszą 
gospodarkę o obiegu zamkniętym.”

Ulepszone technologie recyklingu 
Prace nad recyklingiem baterii postępują, a firmy 

opracowują systemy o obiegu zamkniętym, aby od-
zyskać do 95% materiałów do ponownego wykorzy-
stania. Chociaż wdrożenie na dużą skalę jest wciąż 
odległe, postęp jest obiecujący. Rozwój metod hydro-
metalurgicznych i bezpośredniego recyklingu może 
sprawić, że recycling baterii będzie wydajniejszy i bar-
dziej opłacalny. Jak podkreśla William Tareph, adiunkt 
z Uniwersytetu Stanforda pracujący nad recyklingiem 
baterii litowo-jonowych: „Dla przyszłości, w której 
znacznie wzrośnie podaż zużytych baterii, musi-
my już dzisiaj zaprojektować i przygotować system  
recyklingu od zbiórki po przetworzenie z powrotem 
na nowe baterie przy minimalnym wpływie na śro-
dowisko”. Rządy rozważają również wprowadzenie 
obowiązku recyklingu baterii, wymagając od pro-
ducentów wzięcie odpowiedzialności za utylizację  
po okresie eksploatacji. 

Droga naprzód: równowaga
Innowacje technologiczne muszą być uzupełnio-

ne o wsparcie polityczne i odpowiednie wytyczne, 
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które umożliwią skuteczną dekarbonizację na pozio-
mie globalnym. Normy IEC i systemy oceny zgodności 
zapewniają bezpieczną i wydajną infrastrukturę – od 
integracji energii odnawialnej i inteligentnych sieci, po 
tworzenie podstaw dla bardziej ekologicznego projek-
towania elektroniki, w tym baterii.

Kilka komitetów technicznych IEC koncentruje się na 
opracowywaniu norm dotyczących baterii i systemów 
magazynowania energii:
•	 IEC/TC 21 – ds. ogniw wtórnych i baterii stosowa-

nych w transporcie, urządzeniach przemysłowych 
i systemach magazynowania energii (battery energy 
storage systems – BESS);

•	 IEC/TC 105 – ds. technologii ogniw paliwowych 
wykorzystywanych w transporcie drogowym i ko-
lejowym oraz innych zastosowaniach;

•	 IEC/TC 57 – ds. pojazdów elektrycznych, które 
mogą pełnić funkcję dostawców energii do sieci;

•	 IEC/TC 111 – odpowiedzialny za normalizację śro-
dowiskową, zajmujący się m.in. obiegiem materia-
łów i możliwością recyklingu w kontekście gospo-
darki o obiegu zamkniętym;

•	 IEC/TC 120 – ds. systemów magazynowania ener-
gii elektrycznej, obecnie pracuje nad normą IEC 
62933-5‑4 dotyczącą metod i procedur testów 
bezpieczeństwa dla systemów opartych na aku-
mulatorach litowo-jonowych.

Dodatkowo, IEC/TC 111 opracowuje nową normę 
IEC 63395, dotyczącą zrównoważonego gospodaro-
wania elektroodpadami oraz rozszerzonej odpowie-
dzialności producenta (extended producer responsibi-
lity – EPR), która nakłada na producentów obowiązek 
zarządzania swoimi produktami również po zakończe-
niu ich eksploatacji.

PKN/KT 303 ds. Materiałów Elektroizolacyjnych 
jest komitetem wiodącym w  zakresie współpracy  
z IEC/TC 111.

Systemy oceny zgodności IEC zapewniają, że pro-
ducenci spełniają wymagania określone w normach. 
Poprzez swój System Oceny Jakości (IEC Quality 
Assessment System – IECQ), IEC prowadzi między-
narodowy system certyfikacji ekoprojektu, wspierający 
projektowanie produktów z uwzględnieniem aspektów 
środowiskowych zgodnie z normą IEC 62430.

IECQ oferuje także inne usługi środowiskowe, takie 
jak certyfikacja ekoprojektu, weryfikacja śladu węglo-
wego i zarządzanie substancjami niebezpiecznymi. 
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Mogą one być stosowane w każdej branży poszuku-
jącej zrównoważonych rozwiązań – w tym w sektorze 
baterii. Certyfikacja IECQ może stanowić potwierdze-
nie wiarygodności deklaracji środowiskowych firm oraz 
sposób na uniknięcie tzw. greenwashingu, wzmacnia-
jąc ich pozycję rynkową i zaufanie klientów.

W ramach inicjatywy Global Impact Fund, IEC wyko-
rzystuje baterie pochodzące z odzysku do odnawiania 
instalacji fotowoltaicznych w kenijskich szkołach i pla-
cówkach medycznych. W ten sposób wydłuża się ży-
wotność baterii, a lokalne społeczności zyskują dostęp 
do czystej energii. Droga do mądrzejszego wdrażania 
technologii baterii i akumulatorów to złożony proces, 
który wymaga przełomów technologicznych, wsparcia 
politycznego i współpracy branżowej opartej na nor-
mach – tak, aby baterie rzeczywiście przyczyniały się 
do budowy zrównoważonej przyszłości.

Tłum. I. P.
IEC e-tech, Issue 02/2025
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Frances Cleveland, jedna z czołowych ekspertek IEC 
z zakresu cyberbezpieczeństwa i podłączania rozpro-
szonych zasobów energetycznych (distributed energy 
resources – DER) do sieci, opowiada o najnowszych 
normach dotyczących podłączania pojazdów elek-
trycznych (electric vehicles – EV) do sieci elektrycznej 
i zapewnianiu ich bezpieczeństwa.

IEC toruje drogę normom dotyczącym pojazdów 
elektrycznych wykorzystywanych jako rozproszone 
zasoby energetyczne dla sieci, co oznacza, że pojaz-
dy elektryczne mogą ładować się energią elektryczną 
z sieci, a także odprowadzać energię do sieci, gdy jest 
to wymagane. Czy w tym obszarze pojawiły się nowe 
normy? Odnotowano znaczący postęp – zarówno 
w ramach IEC, jak i poza nią. Kamieniem milowym 
było opublikowanie w 2024 roku normy IEC 63584 
opartej na otwartym protokole punktu ładowania 
tzw. OCPP (open charge point protocol). Dotychczas 
OCPP zapewniał wsparcie tylko dla ładowania pojaz-
dów elektrycznych. Jednak w odpowiedzi na wyma-
gania dotyczące zarządzania siecią w trakcie rozłado-
wywania pojazdów elektrycznych, protokół oferuje 
obecnie interoperacyjną komunikację pomiędzy sta-
cjami ładowania (EVSE*) oraz różnymi operatorami 
lub agregatorami elastyczności, umożliwiając obsługę  

różnych dostawców oraz wielu różnych wymagań 
regulacyjnych. Sam protokół jest aktualizowany, aby 
spełniać rekomendacje normy IEC 63460 opracowa-
nej przez Komitet Systemowy ds. Inteligentnej Energii 
(IEC Systems Committee for Smart Energy – SyC SE). 
Ta niedawno opublikowana norma obejmuje pojazdy 
elektryczne działające jako DER zarówno podczas ła-
dowania, jak i oddawania energii do domu lub do sieci. 
W przyszłości norma IEC 63584 będzie obejmować 
więcej funkcjonalności DER, w tym ograniczanie łado-
wania i rozładowywania, autonomiczne reagowanie na 
częstotliwość i napięcie oraz zarządzanie nimi tak jak 
każdym innym DER.

Kolejną istotną normą z  tego obszaru jest  
ISO 15118-20, która w razie potrzeby rozszerza komu-
nikację z EVSE na same pojazdy elektryczne. Protokół 
ten jest na bieżąco uaktualniany, aby odzwierciedlać 
wymagania dotyczące pojazdów elektrycznych dzia-
łających jako DER.

Czy te wszystkie normy uzupełniają się, czy konkurują 
ze sobą? 

Wszystkie działają na różnych poziomach. Norma 
ISO 15118-20 jest wykorzystywana do komunikacji 
między EVSE a pojazdem elektrycznym – EV. Norma 

Normy dla pojazdów 
i sieci elektrycznych

Catherine Bischofberger

„W przyszłości przedsiębiorstwa użyteczności publicznej powinny być jak dyrygenci orkiestry”.
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IEC 63584 służy do komunikacji między EVSE a sys-
temami zewnętrznymi, np. agregatorami energii elek-
trycznej. Obie są używane w połączeniu ze sobą w celu 
wymiany danych wymaganych do spełnienia wymo-
gów funkcjonalnych systemu elektroenergetycznego 
opisanego w publikacji IEEE 1547.

W jaki sposób różne komitety techniczne 
współpracowały w tym zakresie? 

Komitet IEC/TC 57 opublikował normę IEC 61850-
7-420, która definiuje semantyczne modele informa-
cyjne (nazwy obiektów danych i ich znaczenie), które 
są niezbędne do zarządzania DER. Nazwy danych 
obiektów i  ich znaczenie zawarte w IEC 61850 są 
wykorzystywane w następujących sześciu protoko-
łach komunikacyjnych związanych z DER: IEC 61850-
7-420, IEEE 2030.5, IEEE 1815.2 (DNP3), SunSpec 
Modbus, OCPP oraz ISO/IEC 15118-20. Oznacza to, 
że norma IEC 61850-7-420 stała się tak naprawdę 
źródłem nazw i znaczeń danych oraz rdzeniem wszyst-
kich norm z zakresu interakcji sieci z DER. 

Eksperci IEC/TC 69, który publikuje normy dotyczą-
ce systemów przesyłu energii elektrycznej dla pojaz-
dów elektrycznych, zdali sobie sprawę, że norma IEC 
61850-7-420 jest odpowiednią podstawą do komu-
nikacji z pojazdami elektrycznymi podłączonymi do 
sieci. Wraz z  IEC/TC 57 powołano wspólną grupę 
roboczą (JWG 11), która zajmuje się zarządzaniem 

infrastrukturami ładowania i rozładowywania pojaz-
dów elektrycznych. Inna wspólna grupa robocza (JWG 
15) obejmująca zarówno IEC/TC 57, jak i IEC/TC 120 
opracowuje normy dotyczące systemów magazynowa-
nia energii. JWG 15 zajmuje się przypadkami użycia 
i wymaganiami dotyczącymi danych wymienianych 
między operatorami i agregatorami elastyczności, i sta-
cjami ładującymi pojazdy elektryczne.

SyC SE identyfikuje luki w pracach prowadzonych 
przez te grupy. IEC 63460 „EV jako DER” sugeruje 
jakich metod użyć, aby im zaradzić. Starania SyC oraz 
praca wielu ekspertów IEC i  ISO w obszarze pojaz-
dów elektrycznych miały kluczowe znaczenie dla ak-
tualizacji OCPP oraz ISO/IEC 15118-20. Pomogły też 
w uznaniu, że pojazdy elektryczne są tylko kolejnym 
źródłem zmagazynowanej energii do wspierania sieci 
(i ich właścicieli!).

Czy w związku z ogromnym wzrostem sprzedaży 
pojazdów elektrycznych w 2024 r., przedsiębiorstwa 
użyteczności publicznej były zainteresowane 
publikacją tych norm, aby pomóc im dostosować się 
do rosnącego zapotrzebowania na energię elektryczną 
przez pojazdy elektryczne?

Tak. Podam przykład Kalifornii w USA, która ma 
największą liczbę pojazdów elektrycznych w kraju. 
Początkowo przedsiębiorstwa użyteczności publicz-
nej zwlekały z podłączeniem się do większych stacji 
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ładujących, ponieważ nie były w stanie sprostać gwał-
townemu wzrostowi popytu bez modernizacji sieci. 
Jednak ustawodawcy w tym stanie wydali przepisy, 
które zmusiły ich do działania. I nagle, gdy tylko prze-
pisy zostały przyjęte, przedsiębiorstwa użyteczności 
publicznej zareagowały naprawdę szybko, aby zrobić 
miejsce dla tych nowych zastosowań. Oczywiście były 
pewne zastrzeżenia i wprowadzono wymogi regulacyj-
ne ograniczające tempo ładowania w okresach dużego 
popytu, obowiązujące do czasu zmodernizowania sieci. 
Ponadto w przypadku gospodarstw domowych i mniej-
szych firm zmieniono stawki za użytkowanie energii 
elektrycznej, aby zachęcić konsumentów do ładowania 
urządzeń w okresach niskiego zapotrzebowania np. 
po północy. Chodzi o to, że istniejący krajobraz norm 
pomógł im szybko dostosować się i zrobić miejsce dla 
tych nowych zastosowań. Potrzebna jest komunikacja 
pomiędzy przedsiębiorstwami użyteczności publicznej, 
agregatorem, domem lub firmą, urządzeniami w domu 
i samym pojazdem elektrycznym, która jest zarów-
no płynna, jak i bezpieczna, i właśnie to umożliwiają 
normy.

Czy możesz nam powiedzieć więcej o normach 
cyberbezpieczeństwa dla sieci i DER opracowanych 
przez IEC?

Tak. Moja grupa robocza w ramach IEC/TC 57, opra-
cowująca serię norm IEC 62351 z zakresu cyberbez-
pieczeństwa, które nazywam normami z cyklu „jak to 
zrobić?”, wciąż prowadzi prace. W ramach IEC opraco-
wano także serię norm IEC 62443, która powie nam 
co musimy zrobić, ale nie jak to zrobić. Seria norm IEC 
62443 jest rozszerzana o horyzontalne wymagania 
cyberbezpieczeństwa, co oznacza, że różne obszary jak 
energetyka i sprzęt medyczny modyfikują podstawowe 
normy IEC 62443, aby odzwierciedlić ich szczególne 
potrzeby. Obecnie pracujemy nad wymogami cyber-
bezpieczeństwa dla podstacji i będziemy pracować 
nad wymaganiami specyficznymi dla DER. Norma IEC 
62443-4-2 może być też wykorzystywana do testo-
wania cyberbezpieczeństwa urządzeń takich jak DER.

Poza IEC, IEEE 1547.3 zawiera zalecenia dotyczące 
cyberbezpieczeństwa w DER, które mogą być wyko-
rzystywane przez przedsiębiorstwa użyteczności pu-
blicznej jako przewodnik. Co więcej, UL Solutions, ame-
rykańska organizacja zajmująca się bezpieczeństwem 
i certyfikacją produktów, opracowuje normę UL 2941 
dotyczącą testowania cyberbezpieczeństwa DER.

Jakim wyzwaniom w zakresie cyberbezpieczeństwa 
podstacji i DER należy sprostać? 

Podstacje i DER bardzo różnią się pod względem 
wymagań cyberbezpieczeństwa. Podstacje są w 100% 
kontrolowane przez przedsiębiorstwo użyteczności 
publicznej, które ma pełną kontrolę nad środkami, jakie 
należy podjąć w celu ich ochrony. Z kolei w przypad-
ku DER są różni właściciele, agregatorzy, producen-
ci, instalatorzy, a nawet różne zakłady użyteczności 
publicznej. W przypadku cyberbezpieczeństwa DER 
konieczne byłoby osiągniecie porozumienia pomiędzy 
tymi wszystkimi różnymi podmiotami co do pozio-
mu bezpieczeństwa i wykorzystywanych protokołów, 
a takie porozumienie może być dość problematyczne. 
Producenci pojazdów elektrycznych chcą, byśmy trzy-
mali się z daleka od ich świata – nie chcą na przykład, 
by przedsiębiorstwa użyteczności publicznej mówiły 
im, co mają robić.

Podstacje są kluczowymi elementami wyposażenia 
sieci elektrycznych, które mogą być atrakcyjne dla pod-
miotów atakujących, z uwagi na ich rolę w dostarczaniu 
energii elektrycznej, czyli infrastruktury o znaczeniu 
krytycznym. Jednak atak na pojedynczy DER może 
co najwyżej zirytować jego właściciela i raczej nikogo 
więcej. Z zagrożeniem krytycznym mamy do czynienia 
dopiero w momencie, gdy atak obejmuje wiele DER. 
Większość podstacji ma jakąś formę zabezpieczeń fi-
zycznych: ogrodzenia, bramy i kłódki, a niejednokrotnie 
nawet kamery, natomiast DER rzadko są chronione 
w sposób fizyczny.

Z perspektywy komunikacji, systemy DER wykorzy-
stują Internet, który może być niebezpieczny, a pro-
ducenci w swoich systemach DER zwykle wdrażają 
Modbus, który nie ma zabezpieczeń. Tak więc, nawet 
jeśli bezpieczniejsze protokoły są używane zewnętrz-
nie, witryny DER są szczególnie podatne na ataki. 
Jednym z obszarów niezgody między przedsiębior-
stwami użyteczności publicznej a producentami DER 
jest to, gdzie powinno zaczynać się bezpieczeństwo 
i kto odpowiada za zabezpieczenie których urządzeń 
oraz kto odpowiada na jaki rodzaj ataku. To niektóre 
z problemów z jakimi mamy do czynienia. 

Czy można uszkodzić sieć, uzyskując nielegalny 
dostęp do DER? 

Ryzyko związane jest z kanałem komunikacyjnym. 
Jeśli DER jest podłączony do sieci za pomocą kanału 
komunikacyjnego, a złośliwe oprogramowanie prze-
chodzi przez ten kanał komunikacyjny aż do innych 
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DER, do agregatora, a nawet zakładu użyteczności 
publicznej i wydaje polecenia sterujące, aby losowo 
i wielokrotnie włączać i wyłączać systemy, spowoduje 
to spustoszenie w sieci. To jeden z naszych głównych 
problemów.

Jakimi zagadnieniami IEC/TC 57 i SyC SE zajmą się 
w przyszłości?

W perspektywie krótkoterminowej musimy upew-
nić się, że różne protokoły w przestrzeni pojazdów 
elektrycznych spełniają te same wymagania. W per-
spektywie długoterminowej wymagalibyśmy od środo-
wiska regulacyjnego zmiany podejścia względem roli 
przedsiębiorstw użyteczności publicznej. W obecnym 
środowisku regulacyjnym przedsiębiorstwa użyteczno-
ści publicznej są zobowiązane do obsługi wszystkich 
obciążeń elektronicznych. Jednak w przyszłości można 
będzie zaobserwować większą równowagę pomiędzy 

użytkownikami a przedsiębiorstwami użyteczności 
publicznej z większą komunikacją i lepszym wzajem-
nym zrozumieniem. W przyszłości przedsiębiorstwa 
użyteczności publicznej powinny być jak dyrygenci 
orkiestry, z użytkownikami importującymi i eksportują-
cymi energię z i do sieci w sposób elastyczny oparty na 
pewnych ograniczeniach – jeśli to konieczne i zachęty 
– jeśli to możliwe. Przedsiębiorstwa użyteczności pu-
blicznej będą zarządzać siecią jako cyberbezpiecznym 
i niezawodnym systemem. Nadal jesteśmy dość daleko 
od tej wizji, ale myślimy w tych kategoriach. Sztuczna 
inteligencja z dużym prawdopodobieństwem pomoże 
wszystkim osiągnąć te cele.

PKN/KT 183 ds. Bezpieczeństwa Urządzeń 
Informatycznych, Telekomunikacyjnych i Biurowych 
jest komitetem wiodącym w  zakresie współpracy 
z IEC/TC 57.

Tłum. I. P.
IEC e-tech, Issue 02/2025

Frances Cleveland jest absolwentką inżynierii elektrycznej 
i fizyki stosowanej na Uniwersytecie Harvarda oraz ab-
solwentką studiów podyplomowych z zakresu inżynierii 
elektrycznej i  informatyki na Uniwersytecie Kalifornijskim 
w Berkeley. 

Od ponad 35 lat zajmuje się zarządzaniem i  doradz-
twem w  zakresie projektowania systemów inteligent-
nych sieci informatycznych i systemów kontroli w branży  
elektroenergetycznej. Jej wiedza specjalistyczna koncen-
truje się głównie na normach interoperacyjności inteligent-
nych sieci, kwestiach cyberbezpieczeństwa, odporności 
sieci energetycznej, funkcjonalnościach inteligentnych fa-
lowników dla DER oraz integracji systemów, w tym DER, 
pojazdów elektrycznych typu plug-in, zaawansowanych 
infrastruktur pomiarowych, automatyzacji dystrybucji, au-
tomatyzacji podstacji oraz operacji na rynku energetycznym.

* Electric Vehicle Supply Equipment (EVSE) – oznacza 
sprzęt do zasilania pojazdów elektrycznych, a jego funkcją 
jest dostarczanie energii elektrycznej do ładowania pojaz-
dów elektrycznych. EVSE są również znane jako elektryczne 
punkty ładowania lub po prostu punkty ładowania.
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W ramach tzw. Zielonego Ładu UE wszystkie główne 
akty prawne odnoszące się do branż kosmetycznej 
i detergentowej podlegają nowelizacji. Wprowadzane 
zmiany dotyczą wielu aspektów funkcjonowania 
podmiotów. Istniejące na rynku i  stale rozwijane 
rozwiązania cyfrowe mogą wspomagać zarządzanie 
i wdrożenie niezbędnych modyfikacji w działalności 
przedsiębiorstw. Na konferencji „Wpływ zmian legisla-
cyjnych na strategię rozwoju produktu” (12.09.2024 r.,  
hotel DoubleTree by Hilton w Warszawie) zorgani-
zowanej przez Polskie Stowarzyszenie Producentów 
Kosmetyków i Detergentów, członka PKN/KT 334 
ds. Produktów Kosmetycznych oraz PKN/KT 335 ds. 
Detergentów, zaprezentowano dwa takie rozwiązania 
– platformę D’lite firmy BASF oraz system identyfikacji 
GS1, administrowany przez GS1 Polska.

Platforma D’lite od BASF, wprowadzona w 2021 r., 
ma na celu ułatwienie pracy nad produktem kosme-
tycznym i  zwiększenie jego konkurencyjności [1]. 
Platforma umożliwia dostęp do informacji o rynku 
(w tym o produktach, markach oraz zachowaniach 
konsumenckich), dostarcza wyniki analiz wpisów z me-
diów społecznościowych, z forów branżowych, witryn 
z recenzjami i z komentarzy (dane uzyskane na podsta-
wie współpracy z dostawcami danych dla przemysłu 
– Euromonitor International i Mintel) [1]. Platforma 

oferuje możliwość korzystania z bazy danych BASF 
o składnikach, surowcach, recepturach i produktach. 
Dzięki wykorzystaniu technologii modelowania wirtu-
alnego i algorytmów sztucznej inteligencji pozwala na 
projektowanie i przeprojektowywanie składu produktu 
tak, aby odpowiadał zadanym wymaganiom fizykoche-
micznym lub/i zadanym właściwościom sensorycznym 
(osobne narzędzia dedykowane są emolientom oraz 
środkom powierzchniowo czynnym). Wykorzystanie 
tych narzędzi może przyspieszyć pracę działów ba-
dawczo-rozwojowych i poprawić konkurencyjność 
przedsiębiorstw [2].

Istniejący od przeszło 50 lat i stale rozwijany mię-
dzynarodowy system identyfikacji GS1 jest najpow-
szechniej stosowanym systemem na świecie [3]. 
Odpowiedzialna za jego funkcjonowanie i  rozwój  
organizacja GS1 współpracuje aktywnie z  ISO/IEC  
JTC 1/SC 31 Automatic identification and data capture 
techniques. Niektóre z identyfikatorów GS1 są uzgod-
nione w dokumentach normatywnych ISO. System 
GS1 może dostarczać informacje o produkcie, jego hi-
storii, w tym o komponentach, surowcach, półproduk-
tach, certyfikatach, śladzie węglowym, zużyciu wody, 
sposobach recyklingu, jak również zawierać identyfi-
kację lokalizacji, interesariuszy oraz linki do informa-
cji w sieci. System ten pomaga usprawnić transakcje,  

Cyfrowe wsparcie przedsiębiorstw 
branży kosmetycznej i detergentowej 
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ułatwia koordynację i zapewnia efektywne wykorzy-
stanie zasobów w łańcuchu dostaw. System GS1 może 
być pomocny przy wdrożeniu cyfrowych paszportów 
wyrobów (Rozporządzenie Parlamentu Europejskiego 
i Rady (UE) 2024/1781 [4]), które mają być obowiąz-
kowe m.in. dla branży detergentowej [5]. W PKN 
trwa procedura powołania Komitetu Technicznego ds. 
Cyfrowego Paszportu Wyrobu w Sektorze Logistyki, 
Transportu i Opakowań. Komitet ten będzie opracowy-
wać zasady tworzenia systemu cyfrowych paszportów 
wyrobów.

W odpowiedzi na zmieniające się uwarunkowania 
prawne, dostępność surowców, świadomość i zapo-
trzebowanie konsumentów oraz konkurencję, przed-
siębiorstwa rozwijają swoje produkty, zmieniają ich 
formulacje, sposoby komunikacji z klientem, wdrażają 
i ulepszają systemy zarządzania i  rozwiązania orga-
nizacyjne. Wykorzystanie narzędzi cyfrowych może 
ułatwiać i wspierać te działania. Normalizacja, jako 
proces tworzenia i stosowania reguł porządkujących 
działalność, nie pozostaje na uboczu. Rozwiązania do-
starczane w normach i dokumentach normalizacyjnych 
ułatwiają wdrożenie koniecznych modyfikacji, usuwa-
nie barier technicznych, a także wpływają na poprawę 
jakości, funkcjonalności i kompatybilność procesów/
wyrobów. 
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Komitet Techniczny 185 ds. Ochrony Drewna 
i Materiałów Drewnopochodnych opracowuje Normę 
PN-EN 118 „Środki ochrony drewna – Oznaczanie 
działania zapobiegawczego przeciwko gatunkowi 
Reticulitermes (europejskie termity)” metodą labora-
toryjną. 

Zakres działania Komitetu Technicznego
Komitet Techniczny zajmuje się m.in. zagadnienia-

mi dot. właściwości środków ochrony drewna, które 
zabezpieczają drewno przede wszystkim przed czyn-
nikami biotycznymi i zwiększają jego wytrzymałość. 
W zakres jego prac wchodzą także zagadnienia dot. od-
porności drewna i materiałów drewnopochodnych na 
działanie czynników niszczących; terminologii ochrony 
drewna, skuteczności działania środków ochronnych 
oraz ich właściwości fizycznych, chemicznych i odpor-
ności biologicznej. 

Dlaczego to ważne?
Normy odgrywają kluczową rolę w zagwarantowaniu 

wymaganej jakości środków ochrony drewna oraz ich 
skuteczności. Mają szczególne znaczenie dla przemy-
słu chemicznego oraz drzewnego, w tym tartaków 
i firm zabezpieczających drewno.

Termity – zagrożenie
Termity to rząd społecznych owadów z podgromady 

uskrzydlonych, blisko spokrewnionych z karaczanami. 
Występują niemal na całym świecie poza Antarktydą, 
głównie w tropikach i subtropikach. W Europie spoty-
kane są głównie w basenie Morza Śródziemnego i na 
zachodnim wybrzeżu Francji. W Polsce w środowisku 
naturalnym nie występują.

Termity mają 4–11 mm długości, gryzący aparat 
gębowy i żyją w koloniach. Tylko królowe i królowie 
mają skrzydła i żyją znacznie dłużej od reszty kolonii. 
Królowa może składać nawet do 4000 jaj dziennie 
i żyć do 50 lat, ale już robotnicy – od roku do 4 lat. 
Termity tworzą kasty: król i królowa są odpowiedzialni 
za rozwój kolonii, robotnicy zajmują się pracą w gnieź-
dzie, w tym budowaniem kanałów komunikacyjnych 
i dostarczaniem pokarmu, a żołnierze bronią kolonii.

Kolonie termitów mogą liczyć od 100 do kilku milio-
nów osobników. Niektóre gatunki budują duże gniazda 
– termitiery, które mogą osiągać nawet 8–9 metrów 
wysokości. Większość termitów żywi się drewnem, 
a niektóre hodują grzyby. Około 10% gatunków to 
szkodniki, które mogą niszczyć drewniane konstrukcje. 
W Europie najważniejszym rodzajem są Reticulitermes 
– małe termity zamieszkujące podziemia, drewno  
i budynki. 

Normy chroniące drewno przed 
termitami – znaczenie PN-EN 118
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Norma PN-EN 118 – co zawiera?
 Norma PN-EN 118 opisuje metodę oznaczania 

działania zapobiegawczego środka ochrony drewna 
przeciwko termitom z  rodzaju Reticulitermes przy 
zastosowaniu preparatów przeznaczonych do za-
bezpieczenia powierzchni drewna. Metoda ta może 
być stosowana nie tylko wobec różnych gatunków 
Reticulitermes, ale również wobec przedstawicieli ro-
dziny Rhinotermitidae. W zależności od potrzeb, pa-
rametry takie jak wilgotność, temperatura oraz ocena 
uszkodzeń można dostosować do wybranego gatunku.  

Metoda znajduje zastosowanie dla: chemikaliów nie-
rozpuszczalnych w wodzie badanych jako składniki 
aktywne, organicznych preparatów w postaci dostar-
czonej lub przygotowanych w  laboratorium przez 
rozcieńczenie koncentratów, organicznych dyspersji 
wodnych w postaci dostarczonej lub przygotowa-
nych w laboratorium przez rozcieńczenie koncentra-
tów, a także rozpuszczalnych w wodzie materiałów,  
np. soli. Metoda może być stosowana w połączeniu 
z procedurą starzenia, np. wg PN-EN 73 lub PN-EN 84. 

Publikacja normy PN-EN 118 planowana jest na  
lipiec 2025 r.

Norbert Nowosad
Sektor Chemii PKN
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Bezpieczeństwo chemiczne 
– przeciwdziałanie zagrożeniom wybuchem 
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Planowanie procesu produkcji w sposób zapewniają-
cy bezpieczeństwo personelu, ciągłość działania urzą-
dzeń oraz ograniczenie ryzyka awarii stanowi jedno 
z istotnych wyzwań stojących przed producentem.

Szczególnie istotne jest unikanie sytuacji, w któ-
rej mieszaniny substancji palnych połączą się z po-
wietrzem w warunkach atmosferycznych, co może 
doprowadzić do powstania atmosfery wybuchowej. 
Przeciwdziałanie wybuchom i ochrona przed ich skut-
kami są przedmiotem norm opracowywanych w ra-
mach PKN/KT 269 ds. Bezpieczeństwa Chemicznego. 
Normy te zawierają m.in. metody badań służące kla-
syfikacji niebezpiecznych substancji chemicznych, ich 
znakowaniu, pakowaniu i zapewnieniu bezpieczeństwa 
transportu (z wyłączeniem substancji toksycznych, ma-
teriałów wybuchowych i wyrobów pirotechnicznych). 
Ponadto w odpowiednich normach sklasyfikowano 
mieszaniny substancji palnych z powietrzem (gazów, 
par i pyłów), opisano metody badań na potrzeby wy-
znaczania charakterystyk palności substancji, kon-
strukcje i metody badania urządzeń oraz systemów 
ochronnych przeznaczonych do użytku w atmosferach 
potencjalnie wybuchowych, a także dokonano oceny 
zagrożenia zapłonem.

W  celu zapewnieniu bezpieczeństwa, w  normie  
PN-EN 1127-1:2019-10 opisano trzy główne zasady 
przeciwdziałania wybuchowi i ochrony przed wybu-
chem. Pierwszą z nich jest zapobieganie powstawaniu 
atmosfer wybuchowych poprzez stosowne działania. 
Druga to unikanie jakichkolwiek potencjalnych sku-
tecznych źródeł zapłonu, takich jak gorące powierzch-
nie, płomienie i gazy gorące, iskry wytwarzane mecha-
nicznie i inne. Trzecią i ostatnią zasadą jest stosowanie 
środków ochronnych na wypadek wybuchu. 

Dobór środków zapobiegających powstawaniu  
atmosfery wybuchowej należy dostosować indywidu-
alnie w zależności od prawdopodobieństwa powstania 
atmosfery wybuchowej. W każdej sytuacji kluczowe 
jest, aby osoby odpowiedzialne za planowanie produk-
cji miały dostęp do aktualnej wiedzy o zagrożeniach 
i aktywnie poszukiwały rozwiązań minimalizujących 
ryzyko ich wystąpienia. 

Źródło:
https://aseatex.ase.pl/pl/atmosfery-wybuchowe
PN-EN 1127-1:2019-10

Dorota Krukowska
Sektor Chemii PKN
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Komitety Techniczne
Nowi Przewodniczący Komitetów Technicznych

W maju Prezes PKN powołała na 4-letnią kadencję do pełnienia funkcji Przewodniczącego:
	▪ w KT 13 ds. Maszyn do Robót Ziemnych i Drogowych oraz Żurawi Samojezdnych inż. Pawła Bigdonia 

reprezentującego Urząd Dozoru Technicznego
	▪ w KT 35 ds. Mleka i Przetworów Mlecznych mgra inż. Mariusza Śliwińskiego reprezentującego 

Spółdzielnię Mleczarską MLEKPOL w Grajewie
	▪ w KT 88 ds. Żywności Mrożonej dr inż. Joannę Markowską reprezentującą Instytut Biotechnologii 

Przemysłu Rolno-Spożywczego im. prof. Wacława Dąbrowskiego – Państwowy Instytut Badawczy 
	▪ w KT 156 ds. Nawozów dr nauk rolniczych Annę Watros reprezentującą Główny Inspektorat Ochrony 

Roślin i Nasiennictwa
	▪ w KT 200 ds. Koncentratów Spożywczych, Skrobi i Produktów Dietetycznych dra inż. Jacka 

Lewandowicza reprezentującego Instytut Biotechnologii Przemysłu Rolno-Spożywczego  
im. prof. Wacława Dąbrowskiego – Państwowy Instytut Badawczy

	▪ w KT 249 ds. Analizy Chemicznej mgr inż. Monikę Balicką reprezentującą Sarzyna Chemical Sp. z o.o.
	▪ w KT 290 ds. Technik Specjalnych w Elektryce prof. dra hab. Jacka Sosnowskiego reprezentującego 

Stowarzyszenie Elektryków Polskich

Nowi Sekretarze Komitetów Technicznych
W maju Prezes PKN powołała do pełnienia funkcji Sekretarza:

	▪ w KT 19 ds. Lotnictwa i Kosmonautyki Alicję Zarębę reprezentującą Sieć Badawczą Łukasiewicz – 
Instytut Lotnictwa

	▪ w KT 177 ds. Projektowania i Produkcji Uzbrojenia i Sprzętu Wojskowego Alicję Zarębę reprezentującą 
Sieć Badawczą Łukasiewicz – Instytut Lotnictwa

	▪ w KT 278 ds. Wodociągów i Kanalizacji Aleksandrę Nowak z Polskiego Komitetu Normalizacyjnego
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Nowi członkowie Komitetów Technicznych
W maju Prezes PKN powołała na członka KT następujące podmioty:

	▪ AERECO WENTYLACJA Sp. z o.o. do KT 253 ds. Akustyki Architektonicznej
	▪ CW Lundberg Sp. z o.o. do KT 234 ds. Elementów do Pokryć Dachowych
	▪ Daikin Airconditioning Poland Sp. z o.o. do KT 316 ds. Ciepłownictwa i Ogrzewnictwa
	▪ Exide Technologies Spółka Akcyjna do KT 54 ds. Chemicznych Źródeł Prądu
	▪ Global Certification Body Sp. z o.o. do KT 131 ds. Dźwigów, Schodów i Chodników Ruchomych
	▪ LUMEL S.A. do KT 70 ds. Przekaźników Elektrycznych i  Elektroenergetycznej Automatyki 

Zabezpieczeniowej i KT 81 ds. Przekładników i Transformatorów Małej Mocy
	▪ Polski Związek Producentów Żywności Roślinnej do KT 310 ds. Systemów Zarządzania 

Bezpieczeństwem Żywności
	▪ Spintech Sp. z o.o. do KT 50 ds. Automatyki i Robotyki Przemysłowej
	▪ Stowarzyszenie Elektryków Polskich do KT 56 Maszyn Elektrycznych Wirujących oraz Narzędzi 

Ręcznych i Przenośnych o Napędzie Elektrycznym
	▪ Szkołę Główną Gospodarstwa Wiejskiego w Warszawie do KT 3 ds. Mikrobiologii Łańcucha 

Żywnościowego
	▪ Związek Zawodowy Osób Pracujących w Postprodukcji – Gildia Montażu i Postprodukcji GMP  

do KT 105 ds. Elektroakustyki oraz Rejestracji Dźwięku i Obrazu, KT 288 ds. Multimediów, KT 328 
ds. Kinematografii, KT 338 ds. Sztucznej Inteligencji

Odwołani członkowie Komitetów Technicznych
W maju Prezes PKN odwołała z członkostwa w KT następujące podmioty:

	▪ APM PRO Sp. z o.o. z KT 212 ds. Budowy i Utrzymania Dróg 
	▪ AVL Software and Functions GmbH Sp. z o.o. Oddział w Polsce z KT 17 ds. Pojazdów i Transportu 

Drogowego 
	▪ BH Poland Sp. z o.o. z KT 64 ds. Urządzeń Elektrycznych w Przestrzeniach Zagrożonych Wybuchem
	▪ LOTOS Lab Sp. z  o.o. z  KT 222 ds. Przetworów Naftowych oraz Produktów Podobnych  

Pochodzenia Biologicznego i Syntetycznego
	▪ Persan Polska SA z KT 335 ds. Detergentów
	▪ Polskie Centrum Badań i Certyfikacji SA z KT 335 ds. Detergentów 
	▪ QEMETICA Agricultural Solutions Poland S.A. z KT 249 ds. Analizy Chemicznej
	▪ Stage Source SA z KT 320 ds. Technologii Widowiskowej

Podkomitety Techniczne
Nowi Przewodniczący Podkomitetów Technicznych

W maju Prezes PKN powołała na 4-letnią kadencję do pełnienia funkcji Przewodniczącego:
	▪ w  PK 1 ds. Uzbrojenia Rakietowo-Artyleryjskiego, Broni Bliskiego Zasięgu i  Amunicji oraz 

Metrologicznego Zabezpieczenia Uzbrojenia i Sprzętu Wojskowego w KT 176 ds. Techniki Wojskowej 
i Zaopatrzenia dra hab. inż. Rafała Bazelę reprezentującego Wojskowy Instytut Techniczny Uzbrojenia

Odwołani członkowie Podkomitetów Technicznych
W maju Prezes PKN odwołała z członkostwa w KT następujące podmioty:

	▪ LOTOS Lab Sp. z o.o. z PK 1 ds. Paliw Płynnych, PK 2 ds. Asfaltów, PK 3 ds. Środków Smarowych 
w KT 222 ds. Przetworów Naftowych oraz Produktów Podobnych Pochodzenia Biologicznego 
i Syntetycznego



Zagadnienia:

Więcej szczegółów: 
wiedza.pkn.pl

Podstawowe zagadnienia z zakresu Polskich 
Norm i dokumentów normalizacyjnych

Polskie Normy, Normy Międzynarodowe 
i Europejskie wprowadzane do zbioru PN
zapis numerów PN i PKN oraz elementów 
dodatkowych
międzynarodowe i europejskie dokumenty 
normalizacyjne
Międzynarodowa Klasyfikacja Norm (ICS)
wyszukiwanie informacji o normach
powołania na normy w dokumentach
informacja normalizacyjna w internecie
produkty i usługi ułatwiające korzystanie 
ze zbiorów norm

SZKOLENIE ON-LINE

Szkolenie on-line, 
dostępne z każdego 
miejsca pracy lub domu, 
prowadzone przez trenera 
„na żywo”.

Polski Komitet Normalizacyjny tel. 22 55 67 766 szkolenia@pkn.pl

https://www.pkn.pl/
https://wiedza.pkn.pl/web/szkolenia/szkolenia-on-line-podstawowe-zagadnienia-z-zakresu-polskich-norm-i-dokumentow-normalizacyjnych

