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Rola normalizacji w ochronie
infrastruktury krytycznej

Postepujaca cyfryzacja infrastruktury krytycznej utatwia jej funkcjonowanie,
ale kaze nam tez przywigzywac wiekszg wage do kwestii bezpieczenstwa.
Ataki cybernetyczne naleza do najwiekszych zagrozen, z jakimi moze
spotkac sie kazda organizacja/firma. Dlatego normy i systemy zapewniajgce
bezpieczenstwo sg tak wazne w dzisiejszym cyfrowym swiecie.
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18 maja 2023 z okazji Dnia Normalizacji Polskiej PKN
zorganizowat bezptatng konferencje pt.: ,Rola normali-
zacji w ochronie infrastruktury krytycznej” w Centrum
Konferencyjnym Golden Floor EuroCentrum. Podczas
konferencji w gronie ekspertéw poruszylismy zagad-
nienia zwigzane z ochrong infrastruktury krytycznej,
m.in. dyrektywy CER i NIS2; narodowy program ochro-
ny infrastruktury krytycznej; normy z zakresu bezpie-
czenstwa powszechnego i normy zharmonizowane.
Udziat podmiotéw bezposrednio zaangazowanych
w kwestie ochrony infrastruktury krytycznej pozwolit
na kompleksowe przedstawienie tematyki wydarzenia.

Ewa Zielinska - Prezes PKN - rozpoczeta konfe-
rencje, podkreslajac, ze bezpieczenstwo i niezalez-
nosc to zagadnienia, ktore nie tracg na aktualnosdci, sg Ewa Zielifska - Prezes PKN
niezbedne dla funkcjonowania panstwa, sg znaczace
dla dziatalnosci wielu instytucji i wreszcie catego spo-
teczenstwa. Sg tez przedmiotem prac normalizacyj-
nych, ktére daza do proponowania jak najlepszych

i sprawdzonych rozwiazan. _ POLSKI KOMITET
: NORMALIZACYJNY

Nowe wytyczne dotyczace infrastruktury

krytycznej
Pod koniec zesztego roku weszty w zycie dwie klu- O_I'SK,A _NORMA
czowe dyrektywy - CER i NIS2 - w sprawie infra- zebys wiedziqg |

struktury krytycznej i cyfrowej. Majg one wzmocnic
odpornos¢ krajow na zagrozenia w Internecie i poza
nim, od cyberatakow po przestepczose, zagrozenia dla
zdrowia publicznego lub kleski zywiotowe. Normy zas
to narzedzia do zapewnienia bezpieczerstwa m.in. pu- (i E
blicznego i powszechnego. Jest to szczegdlnie istotne Dariusz Marczynski - Rzgdowe Centrum Bezpieczenstwa
w przypadku przeciwdziatania wspolnym zagrozeniom
i zwalczania stanow kryzysowych obejmujacych duze
obszary.

Dr inz. Witold Skomra z Rzadowego Centrum
Bezpieczennstwa omowit etapy rozwoju organizacji

procesowych - wspofczesnie wszystkie organizacje 2 PoLeKI KOM! mmm
sg w wiekszym lub mniejszym stopniu powigzane ze

soba przez technologie cyfrowe. Pojawia sie pojecie - Sy POLSKA NORMA
systemu ztozonego (,System of systems”). Powiedziat ' rebyé wiedziat |

takze m.in. o ryzykach operacyjnych towarzyszacych
transformacji cyfrowej, a takze mozliwosciach zapew-
nienia bezpieczenstwa publicznego. Natomiast o po-
ziomie cyberbezpieczenstwa Unii Europejskiej mowit
Marcin Domagata - Naczelnik Wydziatu Wspoétpracy
Miedzynarodowej w Obszarze Cyberbezpieczenstwa,
Ministerstwo Cyfryzacji.

Witold Skomra - Rzgdowe Centrum Bezpieczenstwa
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Normy zharmonizowane

,We wspotczesnym Swiecie, zaden system, zad-
na ustuga czy obiekt nie sg wstanie dziata¢ samo-
istnie, takze w obszarze Unii Europejskiej. Komisja
Europejska, na podstawie przeprowadzonej oceny,
uznata, ze wspotzalezny charakter swiadczenia ustug
oraz powigzanie sektorow w panstwach cztonkow-
skich przy niewystarczajacym poziomie odpornosci
u jednego operatora stwarza ryzyko dla innych pod-
miotow. Dlatego konieczne byto wprowadzenie zhar-
monizowanych norm minimalnych, ktére pozwolityby
zapewnic ciggtosc¢ Swiadczenia ustug kluczowych na
rynku wewnetrznym Unii Europejskiej oraz zwieksza
odpornosci podmiotéw krytycznych” (www.gov.pl).

O normach zharmonizowanych moéwita Teresa
Sosnowska - Zastepca Prezesa ds. Normalizacji.
Normy zharmonizowane to kategoria Norm
Europejskich, ktdre zostaty przygotowane zgod-
nie z wytycznymi uzgodnionymi miedzy Komisjg
Europejska a europejskimi organizacjami normaliza-
cyjnymi (CEN, CENELEC i ETSI), na podstawie wniosku
0 normalizacje ztozonego przez Komisje Europejska.
Stosowanie norm zharmonizowanych daje podstawe
domniemania zgodnosci z zasadniczymi wymaganiami
poszczegolnych dyrektyw i rozporzadzen.

Prezes podkreslita, ze unijne prawodawstwo harmo-
nizacyjne dotyczace produktéw nie naktada obowigzku
stosowania norm zharmonizowanych. Prawnie wigzace
sg tylko zasadnicze wymagania, a producenci moga
stosowac dowolne normy i specyfikacje techniczne.

Podczas konferencji przedstawiono takze narodo-
wy program ochrony infrastruktury krytycznej, ktory
omowit Dariusz Marczynski - Gtéwny Specjalista
z Wydziatu Ochrony Infrastruktury Krytycznej
BPCiOIK Rzadowego Centrum Bezpieczenstwa
oraz normy z zakresu bezpieczenstwa powszechne-
go i infrastruktury krytycznej zaprezentowane przez
Joanne Skwarek - Kierownik Sektora Obronnosci
i Bezpieczenstwa Powszechnego PKN.

Teresa Sosnowska - Zastepca Prezesa PKN
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Kompas Normalizacji

Wszystkie podmioty aktywnie uczestniczace w pra-
cach normalizacyjnych przyczyniaja sie do budowania
solidnych podstaw technicznych, dzieki ktérym pro-
dukty i systemy staja sie bezpieczniejsze, wydajniejsze
i cechuja sie wysoka jakoscig. Co roku PKN przyznaje
Kompas Normalizacji - nagroda nadawana osobom
fizycznym, prawnym oraz jednostkom organizacyjnym
w dowdd uznania dla ich osiggniec w zakresie wspie-
rania normalizacji.

Tegorocznymi laureatami zostali:
Teresa Idzikowska - aktywnie uczestniczy
w dziatalnosci normalizacyjnej od 1990 roku.
Wieloletnia Przewodniczaca KT 177
ds. Projektowania i Produkcji Uzbrojenia i Sprzetu
Wojskowego (od 98 roku); KT 19 ds. Lotnictwa =
i Kosmonautyki (od 94 roku) Teresa Idzikowska, Ewa Zielinska, Stanistaw Tkaczyk
oraz KT 236 ds. Czesci Ztgcznych i Narzedzi
Montazowych (od 94 roku). Jako reprezentant
Sieci Badawczej tukasiewicz - Instytutu Lotnictwa

bierze rowniez czynny udziat w pracach Organow '
Technicznych: F g KI KO M I

o KT 138 ds. Kolejnictwa jako reprezentant firmy

Certyfikacja Infrastruktury Transportu Sp. z 0.0.;

oraz

o KT 176 ds. Techniki Wojskowej i Zaopatrzenia;

o KT 176/PK 6 ds. Uzbrojenia i Sprzetu Lotnictwa
Wojskowego;

o KT 225 ds. Lekkich Metali Niezelaznych.

Jako Przewodniczaca KT bierze udziat w pracach Rad
Sektorowych i petni funkcje Przewodniczacego trzech
Rad Sektorowych:

o Sektora Logistyki, Transportu i Opakowan;

o Sektora Maszyn i Inzynierii;

o Sektora Obronnosci i Bezpieczenstwa
Powszechnego.

Jest autorka licznych publikacji zwigzanych m.in.
Z obszarem normalizacji w bezpieczenstwie transpor-

tu oraz wyktaddw dotyczacych znaczenia normalizacji
i Polskich Norm.

Teresa ldzikowska
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J.S. Hamilton Poland Sp. z 0.0. - od wielu lat
czynnie uczestniczy w dziatalnosci normalizacyjnej
i wnosi cenny wktad w normalizacje obejmujaca
wiele gatezi gospodarki.

J.S. Hamilton Poland Sp. z 0.0. wykazuje duza ak-
tywnosc¢ i zaangazowanie w proces opracowywania
Polskich Norm w ramach tematow normalizacyjnych.
Od roku 2013 PKN w ramach Sektora Zywnosci,
Rolnictwa i Lesnictwa podpisat z J.S. Hamilton
Poland Sp. z 0.0. umowy na opracowanie 32 Polskich
Norm w formie tematdw normalizacyjnych oraz jed-
ng umowe w ramach prac na zamowienie.

Rzetelnosc, stabilnosc i profesjonalne podejscie
do wypetnianych obowigzkdw przez J.S. Hamilton
Poland Sp. z 0.0. gwarantuje wysoki poziom wyko-
Przedstawiciele J.S. Hamilton Poland Sp. z 0.0., Ewa Zielinska nania ustug. Dtugoletnie doswiadczenie oraz zaan-
gazowanie w rozwoj i promocje normalizacji w tak
wielu obszarach jest wysoko cenione przez Polski

Komitet Normalizacyjny, a takze przez cztonkow KT,

Laureatom serdecznie gratulujemy!

Marcin Ficek, Hanna Wachowska
- przedstawiciele J.S. Hamilton Sp. z o.o.
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20 marca biezacego roku odbyta sie Il Konferencja
Sektorowej Rady ds. Kompetencji w Budownictwie
zorganizowana przez Zwiazek Zawodowy ,Budowlani”,
Polska Izbe Inzynierow Budownictwa, Instytut
Techniki Budowlanej oraz Konfederacje Budownictwa
i Nieruchomosci. W konferencji uczestniczyli przed-
stawiciele administracji rzadowej, pracodawcow bu-
downictwa, spétdzielczosci mieszkaniowej, organizacji
gospodarczych i zawodowych budownictwa, zwigzkéw
zawodowych i rad pracownikdw, uczelni i instytutow
naukowych oraz badawczych, szkdt i firm szkolenio-
wych, publicznych stuzb zatrudnienia oraz mediow
branzowych.

Z ramienia PKN w konferencji udziat wzieli:
Matgorzata Pogorzelska - Dyrektor Wydziatu Prac
Normalizacyjnych, Anna Tanska - Kierownik Sektora
Budownictwa i Konstrukcji Budowlanych (SBD) oraz
Barttomiej Gorski - Konsultant (SBD).

Sektorowa Rada ds. Kompetencji w Budownictwie
zostata powotana w 2017 r. i realizuje swoje zadania
w czterech réznych grupach ds.:

barier edukacyjnych i zaangazowania pracodawcow
w proces ksztatcenia kadr dla budownictwa;

ram klasyfikacji;

standaryzacji i certyfikacji;

monitorowania sektora budownictwa.

Celem Rady jest merytoryczna wymiana dos$wiad-
czen, ktora prowadzi do identyfikacji potrzeb oraz
proponowania rozwigzan majacych na celu ulepsze-
nie i unowoczesnienie wszelkich dziatan w sektorze
budownictwa. Zakres ten obejmuje m.in. proces ksztat-
cenia na uczelniach wyzszych, problemy zwigzane
z obecna koniunkturg gospodarczg czy tez wyzwania
zwigzane z rozwojem technologii srodowiskowych,
ktore w coraz wiekszym stopniu bedg wptywaty na
nasz swiat.

Podczas konferencji przedstawiono prezentacje
Zwigzane z pracami poszczegodlnych grup roboczych:
1) Grupa robocza ds. barier edukacyjnych i zaanga-
Zowania pracodawcow w proces ksztatcenia kadr dla
budownictwa omowita nastepujace tematy:

Wybrane rezultaty prac grupy roboczej ds. ba-
rier edukacyjnych i zaangazowania pracodawcéw
w proces ksztatcenia kadr dla budownictwa” - Lider
Grupy prof. dr hab. inz. Jerzy Hola - Politechnika
Wroctawska;

WIADOMOSCI PKN - NORMALIZACJA - 5/2023
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,Projekt standardow ksztatcenia dla jednolitych
studiow magisterskich na kierunku budownictwo”
- Dziekan Wydziatu Inzynierii Lagdowej Politechniki
Krakowskiej prof. dr hab. inz. Andrzej Szarata,
Dziekan Wydziatu Inzynierii Ladowe] Politechniki
Warszawskiej prof. dr. hab. inz. Andrzej Garbacz;
JIntegracja edukacji i pracodawcéw” - Lider Grupy
prof. dr. hab. inz. Jerzy Hota, Animator Grupy
mgr Agnieszka Parys.

2) Grupa robocza ds. ram kwalifikacji:

,Rezultaty prac grupy roboczej ds. ram kwalifikacji”
- Lider Grupy Jakub Kus Wiceprzewodniczacy ZZ
,Budowlani”;

,Ekspertyza - rekomendacja dotyczaca szcze-
gblnie potrzebnych kwalifikacji w budownictwie”
- Dyrektor Centrum Badan Edukacji Zawodowej
i Zarzadzania Innowacjami drinz. Krzysztof Symela,
dr Ireneusz Wozniak - Sie¢ Badawcza tukasiewicz
- Instytut Technologii Eksploatacji w Radomiu;
,Partnerzy spoteczni i organizacje branzowe sek-
tora w systemach ksztatcenia i szkolenia zawo-
dowego - przeglad dobrych praktyk krajéw UE”
- Wiceprzewodniczacy Zwigzku Zawodowego
,Budowlani” - Jakub Kus.

3) Grupa robocza ds. standaryzacji i certyfikacj:
,Standardy miedzynarodowe walidacji i certyfikacji
0sob” - Lider grupy dr hab. inz. Jadwiga Fangrat,
prof. ITB, Animator Grupy - mgr inz. Matgorzata
Gtowacz;

,Podstawowe zatozenia serii norm 1SO 2000”
- Kierownik SBD mgr inz. Anna Tanska. Poza ogol-
nymi zatozeniami norm serii ISO 9000 przedsta-
wione zostaty rowniez normy dot. technologii
informacyjno-komunikacyjnych ICT, poniewaz
zainteresowanie nimi znaczaco wzrosto w trakcie
pandemii. Omowiona zostata wyszukiwarka na por-
talu wiedza.pkn.pl, a takze dziatania PKN w zakresie
edukacji normalizacyjnej. Na koniec przedstawiono
informacje o zaawansowaniu prac nad Eurokodami
i normami dotyczacymi modelowania informacji
o obiekcie budowlanym (BIM), ktore cieszg sie
ogromnym zainteresowaniem.

,/Aktualne dziatania Urzedu Dozoru Technicznego
w obszarze szkolenia, walidacji i certyfikacji oséb”
- Urzad Dozoru Technicznego - inz. Rafat Krakowiak.



AKTUALNOSCI

12

4) Grupa robocza ds. monitorowania sektora:
wprowadzenie Lider Grupy Krzysztof Baranowski -
Prezes Konfederacji Budownictwa i Nieruchomosci
- Marcin Janczuk, Animator Grupy;

,Prezentacja raportu: Bariery w kontynuowaniu
zatrudnienia osob 50+ i 7z niepetnosprawnoscia-
mi w sektorze budowlanym” - CEQO, Dyrektor
Zarzadzajacy Agnieszka Brytan-Jedrzejowska -
Atena Research & Consulting;

,Prezentacja wstepnych ustalen i rekomendacji ra-
portu nt. zasad finansowania ksztatcenia ustawicz-
nego z uwzglednieniem rozwigzan parytarnych oraz
organizacji i zapewnienie dalszego funkcjonowania
Rady ds. Kompetencji po zakonczeniu obecnego
projektu” - mgr Andrzej Zurawski - Szkota Gtéwna
Handlowa.

Grupa ds. barier edukacyjnych i zaangazowania pra-
codawcow w proces ksztatcenia kadr dla budownic-
twa podkreslita znaczenie wzbogacania programow
studiow o wyktady, ktore bytyby prowadzone przez
doswiadczonych projektantéw i osoby zwigzane
Z przedsiebiorstwami budowlanymi, ktore w swoim
zyciu zawodowym miaty okazje realizowac najcie-
kawsze projekty budowlane w Polsce. Dodatkowo
wskazano duze znaczenie porozumien edukacyjnych
w zakresie wzajemnej integracji pracodawcow firm
i sfery edukaciji.

Grupa ds. ram klasyfikacji zaprezentowata zagad-
nienie dotyczace szczegdlnie potrzebnych kwalifikacji
w budownictwie. W przysztosci bardzo wazne bedzie
pozyskiwanie kompetentnych pracownikéw w zakresie
najnowszych rozwigzan technicznych i najnowszych
technologii. Z powodu ciggle rozwijajacej sie techno-
logii zwrdcono uwage na brak wystarczajacej liczby
praktykéw tych technologii, ktorzy mogliby nauczac
zawodu w szkotach branzowych z uwzglednieniem
nowoczesnych rozwigzan jak np. Big Data czy rzeczy-
wistosc rozszerzona.

Grupa ds. standaryzacji i certyfikacji rekomenduje
podjecie nowelizacji ustawy z dnia 22 grudnia 2015 r.
o Zintegrowanym Systemie Kwalifikacji, ktéra bytaby
zharmonizowana z wymaganiami zawartymi w nor-
mach. Dodatkowo wskazuje na koniecznosc zapew-
nienia bezpieczenstwa cyfrowego w budownictwie
m.in. przez rozszerzanie wiedzy z zakresu ochrony
danych osobowych.
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Grupa ds. monitorowania sektora budownictwa
podkreslita, ze kompleksowe wsparcie pracownikow
przez aktywnosci podejmowane przez firmy, organi-
zacje branzowe czy tez instytucje panstwowe jest nie-
zbedne do lepszego wykorzystania zasobow ludzkich
oraz do budowania pozytywnego wizerunku sektora
budownictwa jako atrakcyjnego sektora gospodarki.
Zwrocono réwniez uwage, ze pracujagce w budownic-
twie osoby w wieku 50+ oraz z niepetnosprawnosciami
mogg stanowic coraz wiekszg czesc pracownikow sek-
tora budownictwa. Niezbedne sg dziatania nastawione
m.in. na rozwoj zawodowy tych oséb oraz odpowied-
nich zmian organizacyjnych w firmach budowlanych
przez stworzenie nowych, dostosowanych miejsc
pracy oraz analize obowigzkdw na danym stanowisku.

Potrzebne na rynku pracy kompetencje zmieniajg sie
wraz z rozwojem technologicznym, sposobem zarza-
dzania, a takze zmiang pokoleniowa. Zaprezentowane
podczas konferencji rezultaty prac Rady i jej grup ro-
boczych oraz promocja ksztatcenia i szkolenia zawo-
dowego w budownictwie odpowiadaja potrzebom
sektora i wptywaja na jego doskonalenie.

Barttomiej Gorski
Sektor Budownictwa i Konstrukcji Budowlanych PKN
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W koncepcji zarzadzania ryzykiem nie ma niczego
nowego. Juz w starozytnosci spoteczenstwa
rozumiaty, ze istnieje ryzyko nieodtgcznie zwigzane
z pewnymi aspektami zycia i opracowaty strategie
majace na celu jego ograniczenie.
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Jednym z najwczesniejszych przyktadow zarzadzania
ryzykiem jest zdanie z czasdw starozytnego Rzymu
- si vis pacem, para bellum (ttum. jesli chcesz pokoju,
przygotuj sie do wojny).

W czasach wspotczesnych zarzadzanie ryzykiem
stato sie integralng czescig biznesu i wtadzy. Firmy
zatrudniajg specjalistow do spraw ryzyka w celu zi-
dentyfikowania i ztagodzenia potencjalnych zagrozen,
poczawszy od zagrozen dla bezpieczenstwa cyberne-
tycznego, po zaktdcenia taricucha dostaw. Pojawienie
sie nowych technologii zwiekszyto potrzebe zachowa-
nia czujnosci i zdolnosci adaptacyjnych przez osoby
zarzadzajace ryzykiem.

Managerowie ds. ryzyka musza by¢ w stanie ziden-
tyfikowac i ocenic¢ ryzyko zwigzane z nowymi tech-
nologiami, a takze wdrazac skuteczne strategie za-
rzadzania ryzykiem majgce na celu jego ograniczenie.
Jednoczesnie, musza by¢ otwarci na nowe rozwigzania
oferowane przez pojawiajace sie technologie, aby wy-
przedzac konkurencje i skutecznie zarzadzac ryzykiem
w szybko zmieniajagcym sie swiecie.

Ekspansja sztucznej inteligencji (Al) jest tego przy-
ktadem. Przyniosto to rosnaca potrzebe skutecznego
zarzadzania ryzykiem w celu radzenia sobie z réznymi
problemami, od technicznych - takich jak awarie algo-
rytmow, po etyczne — w tym stronniczos¢ w podejmo-
waniu decyzji. Al ma potencjat, by zrewolucjonizowac
wiele gatezi przemystu i zmieni¢ nasze zycie na lepsze,
jednak ryzyko zwigzane z jej wykorzystaniem musi by¢
doktadnie przemyslane i zarzadzane.

Nowa norma ISO/IEC zapewnia podstawowe wy-
tyczne dotyczace zarzadzania ryzykiem dla organizacji
wszystkich rozmiarow i typow, ktore wykorzystujg Al
w swoich systemach lub procesach. ISO/IEC 23894
pokazuje uzytkownikom, jak skutecznie zarzadzac ry-
zykiem zwigzanym z wykorzystaniem Al, aby osiagnac
cele i poprawi¢ wydajnosc.

,Chociaz systemy Al sa pod wieloma wzgledami
podobne do tradycyjnych systemoéw IT, prezentu-
ja réwniez nowe aspekty takie jak zdolnos¢ uczenia
sie”, twierdzi Wael William Diab, Przewodniczacy
Wspdlnego Komitetu Technicznego IEC i 1ISO zajmu-
jacego sie normami z zakresu technologii Al.
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,SC 42 przyjat nowatorskie podejscie polegajace na
opracowaniu ram, ktére wykorzystuja ugruntowane
techniki zarzadzania ryzykiem. ISO/IEC 23894
zapewnia holistyczne i proaktywne podejscie do
zarzadzania ryzykiem zwigzanym z wykorzystaniem
Al' w celu umozliwienia uzytkownikom skutecznego
zarzadzania ryzykiem i petnego wykorzystania jej
potencjatu”, dodaje.

Ramy dla zarzadzania ryzykiem

Nowa norma dostosowuje i rozwija wytyczne
oraz ogdlne zasady zarzadzania ryzykiem opisane
w ISO 31000. Przedstawia ona ramy zarzadzania ry-
zykiem, ktore wymagaja od uzytkownikéw ustalenia
kontekstu oraz identyfikacji, analizy, oceny, monito-
rowania i przegladu ryzyka.

Ustalanie kontekstu wigze sie z okresleniem celow
organizacji oraz ryzyka mogacego wptywac na te cele,
a takze potrzeb i oczekiwan interesariuszy, na ktorych
to ryzyko bedzie miato wptyw. Identyfikacja ryzyka to
wskazanie potencjalnego ryzyka mogacego wptynac na
cele organizacji, w tym ryzyka zwigzane z dziatalnoscia
firmy, procesami i czynnikami zewnetrznymi.

Analiza ryzyka oznacza ocene prawdopodobienstwa
iwptywu zidentyfikowanych zagrozen, a takze potencjal-
nych konsekwencji kazdego z nich. Ocena oznacza pod-
jecie decyzji, ktorymi ryzykami warto sie zajac¢, na podsta-
wie ich prawdopodobierstwa i potencjalnego wptywu,
oraz okreslenie odpowiedniej reakcji na kazde ryzyko.

Postepowanie z ryzykiem polega na wdrozeniu wy-
branej reakcji na ryzyko, ktora moze obejmowac unik-
niecie ryzyka, zmniejszenie jego prawdopodobienstwa
lub wptywu, przeniesienie go na inng strone lub za-
akceptowanie go. Monitorowanie i przeglad oznacza
biezgce monitorowanie ryzyka w celu zapewnienia,
Ze jest ono skutecznie zarzadzane oraz przeglad pro-
cesu zarzadzania ryzykiem w celu okreslenia wszelkich
mozliwych usprawnien.

Ustrukturyzowane podejscie

Wdrozenie tej Normy Miedzynarodowej nie tylko
pomoze organizacjom zapewnic, ze systemy Al dzia-
tajg bezpiecznie i przejrzyscie, lecz takze pomoze im
unikng¢ potencjalnych zagrozen i negatywnych kon-
sekwencji”, méwi David Filip, przewodniczacy grupy
roboczej, ktora opracowata ISO/IEC 23894. ;Moze
pomoc organizacjom zapewnié, ze ich wykorzystanie
technologii Al jest bezpieczne, etyczne i zgodne z ich
celami i wartosciami”.
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ISO/IEC 23894 zapewnia ustrukturyzowane po-
dejscie do zarzadzania ryzykiem, ktére moze pomaoc
organizacjom w identyfikacji ryzyka, jego ocenie i prze-
ciwdziataniu mu w sposob proaktywny i skuteczny.
Oferuje ramy i zasady zapewniajace, ze systemy Al
dziatajg bezpiecznie i przejrzyscie, unikajac jednocze-
Snie potencjalnych zagrozen i negatywnych konse-
kwencji.

LISO/IEC 23894 opracowano z myslg o wcigz ewo-
luujgcej technologii”, mowi Peter Deussen, lider pro-
jektu ISO/IEC 23894, ,Podkresla znaczenie ciagtego
przegladu, identyfikacjii przygotowania na potencjalne
zagrozenia”.

ISO/IECJTC 1/5C 42

Deussen zaprezentowat ISO/IEC 23894 na dru-
gim copdtrocznym Warsztacie ISO/IEC Al Workshop.
Tematy podjete na spotkaniu obejmowaty zastosowa-
nia Al, pozyteczne Al, nowatorskie podejscia w nor-
malizacji Al oraz wschodzace trendy technologiczne
i wymogi Al.

SC 42 opracowuje Normy Miedzynarodowe z za-
kresu sztucznej inteligencji. Jego unikalne holistyczne
podejscie rozpatruje caty ekosystem Al, przez analize
mozliwosci technologicznych i wymogdw nietech-
nicznych, takich jak wymogi biznesowe, regulacyjne
i polityczne, potrzeby w dziedzinie zastosowania oraz
kwestie etyczne i spoteczne.

SC 42 obecnie wspdtpracuje z IEC/TC 65 nad nowa
funkcjonalng norma bezpieczenstwa dla Al. Jej celem
jest zapewnienie, ze systemy, sSrodowisko i urzadzenia
zalezne od technologii Al dziatajg bezpiecznie, nawet
w przypadku brakow i bteddw.

IEC/TC 65 jest odpowiedzialny za serie norm
IEC 61508 obejmujacych projektowanie i wdrazanie
zabezpieczen zapobiegajacych wypadkom i zmniej-
szajacych zagrozenie dla ludzi, wtasnosci i Srodowiska.
PKN/KT 50 ds. Automatyki i Robotyki Przemystowej
jest komitetem wiodacym w zakresie wspotpracy

z [EC/TC 65.
Ttum. I. P
|IEC e-tech, Issue 01/2023
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Jak Al napedza innowacje
2 w opiece zdrowotnej
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Znany w branzy ekspert rzuca nowe Swiatto na wiele mozliwosci i wyzwan

zwigzanych ze sztuczng inteligencja w opiece zdrowotnej.




Michael L. Glickman - zatozyciel oraz Prezes
Zarzadu w Computer Network Architects, posiada
wieloletnie doswiadczenie w branzy komputerowej
i 35-letnie doswiadczenie w informatyce opieki zdro-
wotnej. Jest uznanym na Swiecie ekspertem w dzie-
dzinie integracji systeméw i bezpiecznej interopera-
cyjnosci, a takze pionierem w dziedzinie informatyki
medycznej jako cztonek-zatozyciel grupy roboczej
HL7 powotanej w 1987. Jest Przewodniczacym
ISO/TC 215 Health informatics.

Sztuczna inteligencja (Al) rewolucjonizuje opieke
zdrowotng, zwiekszajagc mozliwosci podejmowania
decyzji, poprawiajac jakosc opieki i obnizajac koszty.
W dobie superkomputerdw i postepu technologiczne-
go sektor opieki zdrowotnej generuje ogromne ilosci
danych, ktore Al moze przetwarzac i analizowac w celu
wyciggniecia istotnych informacji.

Jednak czy dobrze wykorzystujemy te dane? Moim
zdaniem potrzebujemy lepszych danych, niekoniecznie
wiekszej ich ilosci. Mamy mndstwo danych, jednak
wiekszos¢ z nich jest mato uzyteczna, poniewaz nie
sg przeksztatcane w istotne informacje. Jesli np. chce-
my wykorzystac Al do tworzenia doktadnych prognoz
i rekomendacji, potrzebujemy wysokiej jakosci danych,
ktore dostarczag nam informacii.

Personalizowana opieka zdrowotna

Jako specjalista ds. IT i pracownik opieki zdrowotnej
widziatem, jak informatyka medyczna zmieniata sie
przez ostatnie 35 lat. Informatyka medyczna skupia sie
na technologii informacyjnej, aby pozytywnie wptywac
na relacje pacjent - lekarz przez skuteczne gromadze-
nie, przechowywanie, normalizowanie i analize danych
na temat zdrowia. Jak to dziata? Elektroniczna doku-
mentacja medyczna (Electronic health records - EHR)
rejestruje wszystkie istotne dane dotyczace pacjenta,
dzieki czemu wszystkie informacje medyczne osoby
przychodzacej do gabinetu lub szpitala s3 tatwo do-
stepne w formie cyfrowej.

Dokumentacja jest aktualna i bezpieczna, a opieka
zdrowotna jest tatwiejsza do skoordynowania pomie-
dzy placowkami a swiadczeniodawcami. Ten rodzaj
sprawnego gromadzenia danych oznacza, ze moga
one by¢ przetwarzane na podstawie catych popu-
lacji, tj. w innym kierunku, w celu zidentyfikowania
cech wspodlnych pomiedzy grupami takimi jak osoby

ZE SWIATA
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ciepigce na takie schorzenia jak cukrzyca lub zagrozo-
ne nimi. Wszystko to wskazuje na zwrot w kierunku
spersonalizowanej opieki zdrowotnej (znanej takze
jako medycyna precyzyjna).

Eliminujac uprzedzenia w Al

Nie sadze, ze bedzie to zbyt odlegta przysztosc, kiedy
bedziemy mogli dostosowac plany leczenia i profilak-
tyki do indywidualnych potrzeb na podstawie czynni-
kow takich jak genetyka, wiek, styl zycia i srodowisko.
Podobnie jak w przypadku innych technologii i ulep-
szen, im bardziej dostosowany plan medyczny, tym
lepsze i bardziej optacalne wyniki leczenia pacjenta.

Chociaz przysztos¢ jest obiecujaca, nadal istniejg
powazne wyzwania do pokonania podczas wdrazania
technologii Al w opiece zdrowotnej. Czescia problemu
jest uporzadkowanie uprzedzen. Uprzedzenia poja-
wiaja sie w wielu formach, w tym zaniechania i zle-
cania. Modele zawierajgce uprzedzenia prawdopo-
dobnie zaostrza nieréwnosci spoteczne, moga nawet
powodowac zgony, ale chciatbym tez zwroci¢ uwage,
ze w opiece zdrowotnej zdarzajg sie sytuacje, kiedy
korzystne jest posiadanie algorytmu zawierajacego
uprzedzenia. Aby podac rzeczywisty przykfad, bycie
starszym niz 65 lat podczas pandemii COVID-19 byto
istotng tendencjg, ktora nalezato odzwierciedli¢ w mo-
nitorowaniu i leczeniu.

W kierunku definicji Al

Sztuczna inteligencja wzbudza zainteresowanie
ze wzgledu na swoj potencjat w zakresie oszczed-
nosci kosztow i poprawy jakosci opieki zdrowotnej.
Inwestycje w Al w sferze medycznej rosng, ale zmiany
w branzy sg powolne iistnieje wiele problemow, ktore
wymagaja rozwiazania zanim Al bedzie mogta, i praw-
dopodobnie powinna, naprawde wystartowac. Moim
zdaniem, jedng z najwiekszych przeszkdd jest fakt,
7e nie ma jednej zaakceptowanej definicji Al.

Dla lekarza Al to wiele metod obliczeniowych two-
rzacych systemy wykonujace zadania, ktore normalnie
wymagatyby ludzkiej inteligencji. Metody te obejmuja
rozpoznawanie obrazu i przetwarzanie jezyka natural-
nego. Sformutowanie, ktore wielokrotnie styszatem,
odzwierciedlajace potrzebe zwiekszenia zdolnosci de-
cyzyjnych cztowieka, w potaczeniu z metodami obli-
czeniowymi, to ,inteligencja rozszerzona”. To oddala
nas od terminu ,sztuczny”, jednak, z punktu widzenia
lekarza, Al polega na mozliwosci wspomagania go
w podejmowaniu decyzji.
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Al dla medycyny precyzyjnej

Zgodnie z raportem Swiatowej Organizacji Zdrowia
(WHO) Al daje ogromng nadzieje na poprawe $wiad-
czenia opieki zdrowotnej i medycyny na catym swiecie,
ale tylko jesli etyka i prawa cztowieka znajda sie w cen-
trum jej projektowania, wdrozenia i wykorzystania.
Czy nadejdzie czas, kiedy Al zastgpi ludzi w branzy
opieki zdrowotnej? Mysle, ze to mato prawdopodobne!
Zamiast tego, co juz w pewnym stopniu obserwujemy,
nastapi zmiana w kierunku wspotpracy miedzy nimi.

Poniewaz technologia Al jest stale stosowana we
wszystkich dziedzinach medycyny, organy regulacyjne
beda musiaty rozwazyc¢ wiele podejs¢ do zapewnienia
bezpieczenstwa Al w opiece zdrowotnej, a to obejmu-
je Normy Miedzynarodowe. Znalezienie wspdlnego
stownictwa, taksonomii i definicji jest istotne, ponie-
waz oznacza, ze praktykujacy lekarz i organ regulujacy
moga mowi¢ tym samym jezykiem co ekspert tech-
niczny. Normy te bedg stanowi¢ wytyczne dla przy-
sztego wykorzystania systemow Al w celu zapewnienia
petnej interoperacyjnosci i przejrzystosci dziatania,
a takze zapobiegania uprzedzeniom i nieréwnosciom.
Niedeterminizm uczenia maszynowego i ,halucyna-
cje” dzisiejszych wielkich modeli jezykowych (Large
Language Models) to rowniez istotne wyzwania, ktérym
nalezy sprostac, aby zapewnic bezpieczng i skuteczna
Al w opiece zdrowotnej.

Wociaz jestesmy na dtugiej i skomplikowanej drodze
w opiece zdrowotnej. Choc nie sadze, aby w najbliz-
szym czasie zamiast lekarza pojawit sie robot, uwazam,
ze musimy pamietac, ze najpotezniejszym zastosowa-
niem Al jest zwiekszenie mozliwosci cztowieka, a nie
jego zastgpienie. Wsrdd niepewnosci i zmian musimy
szukac nowych sposobdw na przeksztatcenie procesu
sprawowania opieki. Poniewaz technologia nadal staje
sie coraz inteligentniejsza, szybsza i bardziej niezawod-
na, mozliwosci zapewnienia pacjentom najlepszej moz-
liwej opieki sg nieograniczone. Te wysitki spowoduja,
ze petny potencjat Al dla opieki zdrowotnej i zdrowia
publicznego zostanie wykorzystany z korzyscig dla
wszystkich.

Ttum. I. P.
WWW.[50.0rg
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W 2022 r. w KT 165 ds. Spawania i Procesow
Pokrewnych opracowano polskie wersje jezykowe
nastepujacych norm:

PN-EN ISO 15607:2020-03 Specyfikacja i kwa-

lifkowanie technologii spawania metali - Zasady

ogolne;

PN-EN SO 15609-1:2020-03 Specyfikacja

i kwalifikowanie technologii spawania metali -

Instrukcja technologiczna spawania - Czes¢ 1:

Spawanie tfukowe;

PN-EN ISO 15614-7:2020-04 Specyfikacja i kwa-

lifikowanie technologii spawania metali - Badanie

technologii spawania — Cze$¢ 7: Napawanie.

Sq one ttumaczeniem norm opracowanych przez
Komitet Techniczny ISO/TC 44 Spawanie i procesy
pokrewne we wspotpracy z Komitetem Technicznym
CEN/TC 121 Spawanie i procesy pokrewne.

PN-EN ISO 15607:2020-03 nalezy do serii norm do-
tyczacych specyfikacji jak i kwalifikowania technologii
spawania. Dokument mozna stosowac do spawania
recznego, czesciowo zmechanizowanego, w petni zme-
chanizowanego i zautomatyzowanego. W niniejszym
dokumencie znajdziemy ogolne zasady dla specyfikacji
i kwalifikowania technologii spawania metali, a dodat-
kowo nalezy skorzystac z innych norm oraz przepisow.
W normie znajdziemy miedzy innymi schemat przebie-
gu opracowania i kwalifikowania WPS czy rézne fazy
kwalifikowania technologii spawania. Norma okresla
zasady przygotowania technologii spawania w ramach
kwalifikowania.

WIADOMOSCI PKN - NORMALIZACJA - 5/2023

Z/ PRAC NORMALIZACYJNYCH

PN-EN ISO 15609-1:2020-03 nalezy do serii norm
dotyczacych okreslenia wymagan dla tresci instrukgji
technologicznej spawania. Dokument nalezy stoso-
wac do spawania tukowego. W niniejszym dokumen-
cie znajdziemy zmienne, ktére majg wptyw na jakosc
ztacza spawanego dla spawania tfukowego. W normie
podano przyktad formularza WPS.

PN-EN ISO 15614-7:2020-04 nalezy do serii norm
dotyczacych kwalifikowania technologii spawania na
podstawie badania technologii. W niniejszej normie
okreslono warunki badan technologii i zakres kwalifi-
kowania technologii spawania dla napawania. Norma
podaje przyktad formularza protokotu kwalifikowania
technologii napawania (WPQR).

Procesy spawania uznaje sie za procesy specjalne
zgodnie z terminologia norm dotyczacych systemow
jakosci. Procesy specjalne maja by¢ prowadzone zgod-
nie z odpowiednimi instrukcjami technologicznymi.
Powyzsze normy umozliwiaja wykonawcy odpowied-
nie kwalifikowanie proceséw spawania i sg istotne
dla wszystkich obszaréw wytwarzania przez spawanie

i procesy pokrewne.
Urszula Niedzwiedzka
Sektor Hutnictwa PKN
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Komitety Techniczne

Zmiany zakreséw tematycznych Komitetéw Technicznych
= KT 334 ds. Produktow Kosmetycznych rozszerzyt zakres wspodtpracy o CEN/WS 118, Absorbent

hygiene products - Test methods for analyzing trace chemicals

Zmiana umiejscowienia Sekretariatu KT

W kwietniu prowadzenie sekretariatu KT 62 ds. Sprzetu Elektroinstalacyjnego przejat Polski Komitet

Normalizacyjny po rezygnacji Legrand Polska Sp. z o.0.

Nowi Przewodniczacy Komitetow Technicznych

W kwietniu Prezes PKN powotata na 4-letnig kadencje do petnienia funkcji Przewodniczacego:

= w KT 68 ds. Pomiarow i Badan Wysokonapieciowych dra inz. Pawta Zydronia reprezentujgcego

Akademie Goérniczo-Hutniczag im. Stanistawa Staszica w Krakowie

w KT 143 ds. Elektrycznosci Statycznej dra inz. Przemystawa Kedzierskiego reprezentujgcego Gtowny
Instytut Gornictwa

w KT 165 ds. Spawania i Procesow Pokrewnych dra inz. Tomasza Pfeifera reprezentujgcego Siec
Badawcza tukasiewicz - Gérnoslaski Instytut Technologiczny

w KT 172 ds. Identyfikacji Oséb, Podpisu Elektronicznego, Kart Elektronicznych oraz Powiazanych
z nimi Systemoéw i Dziatan mgra inz. Andrzeja Rucinskiego reprezentujacego Asseco Data Systems S.A.
w KT 184 ds. Klejow dra inz. Jacka Michalaka reprezentujacego ATLAS Sp. z 0.0.

w KT 291 ds. Urzadzen Laserowych i Bezpieczenstwa przy Promieniowaniu Optycznym
dra inz. Grzegorza Owczarka reprezentujacego Centralny Instytut Ochrony Pracy - Panstwowy
Instytut Badawczy

w KT 293 ds. Podzespotéw RC, Obwoddw Drukowanych i Montazu Powierzchniowego
dra inz. Janusza Boreckiego reprezentujgcego Sie¢ Badawczg tukasiewicz - Instytut Tele-
i Radiotechniczny

WIADOMOSCI PKN - NORMALIZACA - 5/2023

fot. © comzeal / Adobe Stock
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Nowi Zastepcy Przewodniczagcego Komitetéw Technicznych
W kwietniu Prezes PKN powotata na 4-letnig kadencje do petnienia funkcji Zastepcy Przewodniczacego:

= w KT 4 ds. Techniki Swietinej mgra inz. Bogdana Skorupke reprezentujacego ES-SYSTEM SA

= w KT 143 ds. Elektrycznosci Statycznej mgr inz. Anne Stefanska reprezentujacg Sie¢ Badawcza
tukasiewicz - Instytut Przemystu Organicznego

= w KT 291 ds. Urzadzen Laserowych i Bezpieczenstwa przy Promieniowaniu Optycznym
dra inz. Mirostawa Nowakowskiego reprezentujacego Wojskowg Akademie Techniczng im. Jarostawa
Dabrowskiego

= w KT 293 ds. Podzespotéw RC, Obwoddw Drukowanych i Montazu Powierzchniowego
mgra inz. Mariusza Bijaka reprezentujgcego Zaktady Tworzyw Sztucznych [ZO-ERG Sp. z o.0.

Nowi Sekretarze Komitetow Technicznych
W kwietniu Prezes PKN powotata do petnienia funkcji Sekretarza:

= w KT 62 ds. Sprzetu Elektroinstalacyjnego inz. Barbare Rybicka z Polskiego Komitetu
Normalizacyjnego

= w KT 278 ds. Wodociggow i Kanalizacji Michata Liwanowskiego z Polskiego Komitetu
Normalizacyjnego

= w KT 316 ds. Cieptownictwa i Ogrzewnictwa Michata Liwanowskiego z Polskiego Komitetu
Normalizacyjnego

Nowi cztonkowie Komitetéw Technicznych
W kwietniu Prezes PKN powotata na cztonka KT nastepujace podmioty:

= ATK Sufity Napinane Sp. z 0.0. do KT 4 ds. Techniki Swietlne]

= BKT Elektronik Sp. z 0.0. do KT 282 ds. Techniki Swiattowodowej

= CIARKO Sp. z 0.0. Sp.k. do KT 63 ds. Elektrycznego Sprzetu Powszechnego Uzytku

= ELIKO MONKA Spétka Komandytowa do KT 63 ds. Elektrycznego Sprzetu Powszechnego Uzytku

= EU-Cert Sp. z 0.0. do KT 18 ds. Statkéw i Techniki Morskiej, KT 21 ds. Srodkéw Ochrony Indywidualnej
Pracownikow i KT 128 ds. Projektowania i Wykonawstwa Konstrukcji Metalowych i Konstrukgji
Zespolonych

= Europejski Instytut Biomedyczny Sp. z 0.0. do KT 247 ds. Materiatéw Medycznych i Biomateriatow

= Plasticon Poland S.A. do KT 140 ds. Rur, Ksztattek i Armatury z Tworzyw Sztucznych i KT 141
ds. Tworzyw Sztucznych

= Politechnike Wroctawska do KT 104 ds. Kompatybilnosci Elektromagnetycznej

= Politechnike Slaska do KT 266 ds. Aparatury Jadrowe]

= ProlLingolech.eu Leszek Kasprzyczak do KT 77 ds. Aparatury Rozdzielczej i Sterowniczej
Niskonapieciowe]

= Przedsiebiorstwo SIMET Spotka Akcyjna do KT 55 ds. Instalacji Elektrycznych i Ochrony
Odgromowej Obiektow Budowlanych KT 62 ds. Sprzetu Elektroinstalacyjnego, KT 75
ds. Bezpiecznikow Elektroenergetycznych i KT 77 ds. Aparatury Rozdzielczej i Sterowniczej
Niskonapieciowej

= Selena Industrial Technologies Sp. z 0.0. do 214 ds. Wyrobow Bitumicznych i Polimerowych do
|zolacji Wodochronnych w Budownictwie

= Sje¢ Badawcza tukasiewicz - Poznanski Instytut Technologiczny do 290 ds. Technik Specjalnych
w Elektryce

= Terlan Sp. z 0.0. do 140 ds. Rur, Ksztattek i Armatury z Tworzyw Sztucznych
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ORGANY TECHNICZNE

Odwotani cztonkowie Komitetéw Technicznych
W kwietniu Prezes PKN odwotata z cztonkostwa w KT nastepujace podmioty:

= ELIKO MONKA Spétka Jawna z KT 63 ds. Elektrycznego Sprzetu Powszechnego Uzytku

= Gtowny Urzad Miar z KT 284 ds. Sprzetu, Narzedzi i Urzadzen Medycznych Mechanicznych

= |IMEKE Sp. z ograniczong odpowiedzialnoscig Sp. k. z KT 264 ds. Systemow Sygnalizacji Pozarowej

= |zolacje Matizol Sp. z 0.0. z KT 214 ds. Wyrobow Bitumicznych i Polimerowych do Izolacji
Wodochronnych w Budownictwie

= Partner Sp. z 0.0. z KT 264 ds. Systemdw Sygnalizacji Pozarowej

= Polskie Stowarzyszenie na rzecz Atestacji i Standaryzacji Oprogramowania z KT 171 ds. Sieci
Komputerowych i Oprogramowania

= SOSTEL Jerzy Sobstel z KT 173 ds. Interfejséw i Budynkowych Systemow Elektronicznych i KT 182
ds. Ochrony Informacji w Systemach Teleinformatycznych

= Sje¢ Badawczg tukasiewicz - Warszawski Instytut Technologiczny z KT 157 ds. Zagrozen Fizycznych
w Srodowisku Pracy i KT 158 ds. Bezpieczenstwa Maszyn i Urzadzen Technicznych oraz Ergonomii
- Zagadnienia Ogolne

= Stowarzyszenie Energii Odnawialnej z KT 304 ds. Aspektow Systemowych Dostawy Energii Elektrycznej

= Szkote Aspirantéw Panstwowej Strazy Pozarnej w Krakowie z KT 244 ds. Sprzetu, Srodkéw i Urzadzen
Ratowniczo-Gasniczych

= /wiazek Ochotniczych Strazy Pozarnych Rzeczypospolite] Polskiej z KT 22 ds. Odziezownictwa

= skiddol Polska Sp. z0.0. z KT 237 ds. Artykutow dla Niemowlat i Matych Dzieci oraz Bezpieczenstwa
Zabawek
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SZKOLENIA PKN Z ZAKRESU:

Zarzadzania bezpieczenstwem informacji ( % )
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\ Poznaj wszystkie szkolenia PKN \

@ wiedza.pkn.pl € tel. 22 5567 66 24 szkolenia@pkn.pl


https://wiedza.pkn.pl/web/szkolenia/szkolenia-on-line
https://wiedza.pkn.pl/web/guest

