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Szanowni Czytelnicy!

Bezpieczenstwo i niezaleznos¢ - stowa, ktére w ostatnich
tygodniach sg odmieniane przez wszystkie przypadki, szcze-
golnie w kontekscie energetyki. Paliwa kopalne, kryzys kli-
matyczny, galopujace ceny energii - w tej sytuacji transfor-
macja energetyczna jest niezbedna. Szczegdlnie jesli celem
jest osiggniecie neutralnosci klimatycznej do 2050 roku.
Przy czym zuzycie energii stale sie zwieksza. Majg na to
wptyw: wzrost demograficzny i gospodarczy, wiec do
2050 roku Swiatowe zapotrzebowanie na energie moze
wzrosnac o 40-60%. Sprostanie temu zapotrzebowaniu przy
jednoczesnym ograniczaniu emisji gazow cieplarnianych
oznacza powazne inwestowanie w rozwoj nowoczesnych
technologii zeroemisyjnych, a jednoczesnie optymalizuja-
cych zuzycie energii. Transformacja energetyczna jest nie
tylko bezprecedensowym wyzwaniem, przed ktorym stoja
wszystkie kraje i organizacje na $Swiecie, ale tez szansa na
bezpieczng i stabilng przysztosc.

Zapraszam do lektury

Joanna Skalska
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Przyspieszenie transformacji
energetycznej

Roland Risser K a é

Prawie kazdy kraj dgzy do dekarbonizacji
swojego sektora energetycznego

- wszystko to przy jednoczesnym
wzroscie zuzycia energii.

Oto najistotniejsze trendy, ktére nalezy
obserwowacd, jesli chodzi o globalng
transformacje energetyczna.
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Raport ISO Foresight Trend Report podkresla glo-
balne trendy w wielu branzach, ktore beda ksztat-
towac strategiczne decyzje dla lepszej przysztosci.
Na podstawie tych spostrzezen ISO zastanawia sie
nad niektorymi potencjalnymi obszarami prac nor-
malizacyjnych. W serii artykutéw wraz z najlepszy-
mi ekspertami w swojej dziedzinie omawia niektore
z najistotniejszych globalnych trenddw.

Zminimalizowanie emisji gazow cieplarnianych
w sektorze energetycznym ma bardzo wysoki prio-
rytet na catym Swiecie. Realizacja celéw porozumienia
paryskiego oznacza pilne wycofanie paliw kopalnych,
rozwoj nisko- i bezemisyjnych zrédet energii, zwiek-
szenie skali wychwytywania dwutlenku wegla oraz
usprawnienia w kazdym aspekcie zarzadzania energia
- od producenta do uzytkownika korncowego.

Jednoczesnie zuzycie energii stale rosnie, ponie-
waz wzrost demograficzny i gospodarczy napedza
zapotrzebowanie na energie elektryczng - do 2050
roku $wiatowe zapotrzebowanie na energie moze
wzrosngc o 40-60%. Zarzadzanie transformacja jest
ogromnym wyzwaniem, jednak coraz czesciej jest ono
postrzegane jako szansa.

Zmniejszanie emisji dwutlenku wegla

Sprostanie temu rosngcemu zapotrzebowaniu przy
jednoczesnym ograniczaniu emisji gazow cieplarnia-
nych oznacza ogromny rozwoj w zakresie energii ni-
sko- i bezemisyjnej: wiatrowej, stonecznej, wodnej,
atomowej, geotermalnej, bioenergii i innych. Istnieja
pewne optymistyczne powody - odnawialne Zrodta
energii (OZE) s najszybciej rozwijajacym sie sposobem
wytwarzania energii i wiele krajéw inwestuje w nie na
naprawde szeroka skale. Odnawialne zrodta energii,
w szczegodlnosci energia stoneczna, staja sie nawet
konkurencyjne dla paliw kopalnych szybciej niz ocze-
kiwano.

Pomimo imponujacego rozwoju (OZE) nie sg w sta-
nie pokryc¢ rosngcego zapotrzebowania na energie
bez przetomowych innowacji technologicznych, ktore
spowoduja, ze bedg znacznie tansze i bardziej wydajne.
Dlatego tez, aby powstrzymac rosnace zapotrzebowa-
nie, konieczne bedzie potgczenie ich z energig jadrowa
i wychwytywaniem dwutlenku wegla oraz ulepszonymi
Srodkami efektywnosci energetyczne;.
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Magazynowanie energii

Technologie magazynowania energii, takie jak aku-
mulatory czy zapory wodne, pozwalaja na zatrzymanie
energii w systemach do czasu jej uwolnienia w razie
potrzeby. Stanowig bardzo wazne narzedzie trans-
formacji energii, pomagajac sieciom energetycznym
w dalszym zaspokajaniu popytu przy nieregularnych
dostawach energii ze Zzrédet odnawialnych.

Obecnie zaden akumulator nie jest w stanie przecho-
wywac i uwalnia¢ znacznych ilosci energii elektrycz-
nej w sposob optacalny i odpowiedni do wdrozenia
na skale przemystowa. Jest to jednak obszar, ktory
nalezy obserwowac - inwestycje sg coraz wieksze,
a Swiatowy rynek akumulatorow moze do 2027 roku
osiggnac wartosc 22,3 miliarda dolaréw.

Bezposrednie wykorzystywanie energii moze osta-
tecznie okazac sie tansze, co spowoduje ponowne
Zainteresowanie technologiami bezposrednie] kon-
wersji, ktore przeksztatcajg zrédta energii w ciepto,
elektrycznosc¢ lub paliwo, takie jak zielony wodér (wo-
dor produkowany w procesie hydrolizy wody, zasilany
ze zrodet odnawialnych). Wodor ten moze potencjalnie
zastapic paliwa kopalne w branzach takich jak zegluga
i stalownictwo.

Dystrybucja energii

Transformacja energetyczna bedzie wymagac zmian
w sposobie dystrybuowania energii, przy czym sieci
przesung sie w kierunku bardziej dynamicznego i roz-
proszonego modelu, ktory moze wptynac na poprawe
efektywnosci. Trwajaca cyfryzacja sektora energetycz-
nego moze pomoc w optymalizacji zuzycia energii
dzieki wprowadzeniu inteligentnych licznikow oraz
zarzadzaniu siecig za pomoca sztucznej inteligencji
(Al) - na przyktad przez aktywacje urzadzen w okresie
zwiekszonych dostaw.

Fizyczna infrastruktura sektora energetycznego row-
niez zmienia sie na wiele sposobow. Linie przesytowe
pradu statego o ultrawysokim napieciu umozliwig bar-
dziej efektywny transfer energii na duze odlegtosci,
co bedzie miato istotny wptyw na sposdb transportu
energii - transport wegla zwigzany z energiag do 2050
roku moze sie zmniejszy¢ o potowe. Tymczasem ro-
Snie zainteresowanie rozproszonymi systemami ener-
getycznymi, takimi jak mikrosieci (microgrids) i sieci
cieptownicze.
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Zarzadzanie transformacja energetyczna

Transformacja energetyczna jest bezprecedenso-
wym wyzwaniem, przed ktérym stoja wszystkie kraje
i organizacje na swiecie. ISO uwzglednito ten fakt,
podpisujac w zesztym roku deklaracje londynska, zo-
bowigzujac sie do wspierania zdecydowanych dziatan
na rzecz klimatu za pomocg norm.

Istnieje wiele norm dotyczacych energii, samo ISO
ma w portfolio ponad dwiescie norm dla tego sektora.
Kolejne wyzwanie nie bedzie polegato tylko na opraco-
waniu nowych norm, ale na zapewnieniu, ze istniejgce
normy sg wykorzystywane w jak najlepszy sposob,
w tym przez angazowanie firm energetycznych iinnych
interesariuszy oraz aktualizacje w odpowiednim czasie.

Przeksztatcenie naszych ztozonych systemdw ener-
getycznych to ogromne wyzwanie i prawdopodobnie
bedzie wigzato sie z réznymi konkurujacymi ze sobag
interesami - jednostki normalizacyjne moga pomac
w utatwieniu tego przejscia przez dostarczanie wy-
tycznych dotyczacych wspdtpracy.

O autorze

Roland Risser jest Przewodniczacym Komitetu
Technicznego ISO/TC 301 Energy management
and energy savings. PKN/KT 304 ds. Aspektow
Systemowych Dostawy Energii Elektrycznej jest komi-
tetem wiodacym w zakresie wspotpracy z ISO/TC 301.

Ttum. I. P.
WWW.iS0.0rg
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Bezpieczenstwo cybernetyczne
Swiatowej infrastruktury krytycznej
Michael A Mullane

Zbyt czesto bezpieczenstwo cybernetyczne
pojmuije sie tylko jako problem dla IT,

gdzie w rownym stopniu chroni sie
poufnosé, integralnosé i dostepnosé
danych. Niestety takie podejscie nie
sprawdza sie w odniesieniu do zasobéw
cyberfizycznych, ktére zapewniaja
wspotczesnemu spoteczenstwu bezpieczne
funkcjonowanie. Zasoby te, znane rowniez
jako infrastruktura krytyczna, to przede
wszystkim energetyka, zdrowie, produkcja

i transport.

Przemystowy Internet Rzeczy (lloT) przyspieszyt roz-
woj systemow cyberfizycznych, w ktorych zbiegaja sie
oddzielne niegdys dziedziny IT i technologii operacyj-
nej (OT). Czujniki i monitory nadzorcze podtaczone
do OT zbieraja, analizujg dane, wymieniaja sie nimi
oraz innymi urzadzeniami i systemami, aby poprawic
jakos¢, wydajnosc i bezpieczenstwo.

Ta sytuacja musi znalez¢ odzwierciedlenie w kazdej
strategii bezpieczenstwa cybernetycznego, ktora doty-
czy ochrony technologii operacyjnych (OT), poniewaz
w przemysle trzeba radzi¢ sobie z réznymi rodzajami
ryzyka. Priorytetem jest ochrona ludzi i srodowiska.
W rzeczywistosci cyberfizycznej wszystko jest zorien-
towane na ruch i kontrole urzadzen i proceséw po to,
aby systemy dziataty zgodnie z ich przeznaczeniem.
To wtasnie OT sprawia, ze na przyktad, generator
witacza sie, gdy wzrasta zapotrzebowanie na energie
elektryczng, a zawor przelewowy otwiera sie, kiedy
zbiornik chemiczny jest petny, dzieki czemu nie docho-
dzi do rozlania sie niebezpiecznych substancji.

Rzeczywistos¢ OT to przemystowe systemy
automatyki i kontroli (industrial automation and control
systems — IACS), ktore pracujg w sposob zapetlony,
caty czas sprawdzajac, czy wszystko dziata prawi-
dtowo. Systemy te obejmujg technologie nadzoru
i gromadzenia danych o przebiegu procesu techno-
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logicznego (supervisory control and data acquisition

- SCADA) oraz interfejsy cztowiek-maszyna
(human-machine interfaces - HMI), ktére s kluczowe
dla systemow cyberfizycznych. Z punktu widzenia
bezpieczenstwa cybernetycznego wyzwanie polega
na tym, ze w przeciwienstwie do systemodw biuro-
wych, systemy IACS zostaty zaprojektowane tak, aby
utatwic¢ do nich dostep z roznych sieci. Co wiecej,
cyberataki na systemy IT i OT majg zazwyczaj bardzo
rozne konsekwencje. Cyberataki na IT majg niemal
wytacznie skutki ekonomiczne, podczas gdy cybe-
rataki na infrastrukture krytyczng moga wptywac
na $rodowisko, uszkodzi¢ sprzet, a nawet zagrozic¢
zdrowiu i zyciu wielu ludzi.

Ochrona systeméw SCADA

Ochrona systemow SCADA uzywanych do nadzoru
sieci elektrycznej, pracy maszyn czy instalacji przemy-
stfowych czesto opiera sie na zasadzie ,bezpieczenstwo
dzieki ukryciu”, ktéra polega na prostym zatozeniu,
ze jesli nikt nie wie i nikt sie nie interesuje ich systema-
mi komunikacji albo danymi, to nie trzeba ich chronic.
Obecnie jednak systemy SCADA majg rozbudowane
sieci komunikacyjne, ktére bezposrednio lub posred-
nio tacza tysigce zaktaddw, a zwiekszajaca sie licz-
ba zagrozen (celowych badZ niezamierzonych) moze
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potencjalnie spowodowac powazne szkody wsrdd lu-
dziisprzetu. Z tych powodow doposazenie systemow
SCADA w odpowiednio skuteczne srodki bezpieczen-
stwa stato sie dos¢ trudne.

W Swiecie IT systemy wykrywania i blokowania
atakéw (intrusion detection and prevention systems -
IDPSs) sg gtowng linig obrony przed ztosliwym opro-
gramowaniem. |IDPSs to zazwyczaj aplikacje, ktore
obserwujg ruch w sieci. W zaleznosci od tego, jak
sg skonfigurowane, IDPSs-y mogg zrobic¢ wszystko -
od poinformowania o ataku, az po podjecie dziatan
majacych na celu jego zablokowanie czy ztagodzenie
jego nastepstw. Problem z systemami SCADA polega
na odroznieniu przeptywu normalnych danych od
przeptywu danych, ktére moga byc¢ ztosliwe. Jezeli
atakujacy uzyje poprawnego protokotu komunikatow,
IDPS moze nawet nie rozpoznac, ze to atak.

Najlepsze rozwigzanie dla systeméow SCADA
to wykorzystanie zabezpieczen w ich protokotach ko-
munikacyjnych. Bezpieczenstwo nie zawsze oznacza
szyfrowanie wiadomosci; czasem wystarczy uwierzy-
telnienie i autoryzacja, a takze sprawdzenie integral-
nosci danych, co jednoczes$nie umozliwia pakietowa
kontrole samych wiadomosci, co moze dopomdc
IDPSs w ustaleniu, czy przekazywane dane sg wta-
Sciwe czy nie.
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Ataki cybernetyczne na systemy
cyberfizyczne

Infrastruktura krytyczna byta juz wielokrotnie celem
atakow. Na przyktad w 2014 r. uszkodzono powaznie
niemiecka hute stali po tym, jak hakerzy uzyskali dostep
do systemow kontrolnych stalowni za posrednictwem
kampanii phishingowej - odpowiednio ukierunkowane
maile, ktore wygladajg na pochodzace z zaufanego
Zrodta i przekonuja odbiorcow do otwarcia ztosliwych
zatacznikow albo linkéw. Hakerzy ukradli loginy i hasta
umozliwiajace dostep do sieci biurowej zaktadu i stam-
tad przedostali sie do systemu kierujgcego produkcja.

Prawdopodobnie najbardziej znany incydent miat
miejsce w Ukrainie w 2015 r., kiedy hakerom udato
sie dostac¢ do systemu SCADA zaktadu energetycz-
nego. Uruchomili gtowne wytgczniki automatyczne,
co spowodowato catkowity zanik zasilania w catym
systemie. Prawie ¢wier¢ miliona ludzi zostato pozba-
wionych pradu w srodku zimy na szes¢ godzin.

W pazdzierniku 2019 r. doniesienia z Indii potwier-
dzity, ze hakerom udato sie dosta¢ do najwiekszej
w kraju elektrowni atomowej, w Kudankulam, w po-
tudniowym stanie Tamilnadu. Zgodnie z doniesienia-
mi portalu Virus Total, hakerzy wprowadzili ztosliwe
oprogramowanie do przynajmniej jednego komputera,
zanim atak zostat wykryty.

W 2020 r. seria cyberatakéw zostata wymierzo-
na w izraelskie systemy wodne, w tym stacje pomp,
system kanalizacji i oczyszczalnie sciekdw. Hakerzy
uzyskali dostep, wykorzystujac stabosci przestarza-
tego systemu ICS. Cate szczescie, atak nie zaktocit
zaopatrzenia w wode, cho¢ uwaza sie, ze wtamywa-
cze probowali zwiekszy¢ ilos¢ substancji chemicznych
w wodzie, np. chloru, do poziomdw szkodliwych dla
zdrowia. To tylko kilka przyktadow, ale ich przestanie
jest jasne - nalezy zrobi¢ znacznie wiecej, zeby ochro-
ni¢ infrastrukture krytyczna.

CatosSciowe podejscie do problemu

Raport Technologiczny IEC na temat cyberbezpie-
czenstwa przemystowego rekomenduje stawianie
odpornosci na pierwszym miejscu w stosunku do in-
nych, bardziej tradycyjnych podejs¢ do cyberochrony.
Raport wskazuje, ze osiggniecie odpornosci polega
przede wszystkim na rozumieniu i prewencji zagrozen,
a takze na umiejetnosci wykrywania i przeciwdziatania
naruszeniom bezpieczenstwa, kiedy sie tylko pojawia.
Oczywiscie nie mozna ich catkowicie wyeliminowac.
Nawet celowo zaprojektowane systemy bezpieczen-
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stwa, cho¢ znacznie pewniejsze, wymagaja statego
i kompleksowego nadzoru. Normy bezpieczenstwa
cybernetycznego IEC podkreslajg potrzebe stosowania
wtasciwej ochrony w kluczowych punktach systemu,
a takze zwracajg uwage na odpowiednie zabezpiecza-
nie niezawodnosci procesow.

Bardzo istotne jest, zeby takie procesy byty blisko
powigzane z celami organizacji, poniewaz decyzje do-
tyczace tego, jakie kroki nalezy podjac w celu ograni-
czenia skutkéw ataku moga miec konsekwencje opera-
cyjne. ,Odpornoéc to nie jest tylko kwestia techniczna”
- ostrzega raport IEC, ,musi obejmowac catosciowe
podejscie biznesowe, ktdre taczy techniki cyberbezpie-
czenstwa z inzynierig i operacyjnoscig systemu po to,
zeby przygotowac go i dostosowac do zmieniajacych
sie warunkow, w tym do przetrwania zaktdcen i szyb-
kiego odtworzenia sprawnosci”.

Normy Miedzynarodowe

Normy Miedzynarodowe zawieraja najlepsze Swia-
towe praktyki i moga by¢ bardzo pomocne w czasie
komplikacji. Na przyktad norma IEC 62443 zostata
zaprojektowana w celu utrzymania dziatania systeméw
OT. Moze byc¢ stosowana w dowolnym srodowisku
przemystowym, w tym w réwniez w infrastrukturze
krytycznej.

Program przemystowego bezpieczenstwa cyberne-
tycznego IECEE - I[ECSystem for Conformity Assessment
Schemes for Electrotechnical Equipment and Components
- testuje i certyfikuje cyberbezpieczenstwo automa-
tyki przemystowej. Schemat oceny zgodnosci IECEE
zawiera program, ktory zapewnia certyfikacje na zgod-
nosc¢ z normami serii IEC 62443.

W idealnym $wiecie zabezpieczenia dla elektrowni
i innej infrastruktury krytycznej bytyby celowo projek-
towane od poczatku. Oprécz norm bezpieczenstwa dla
najwazniejszych protokotow komunikacyjnych, norma
IEC 62351 zawiera wskazowki dotyczace projektowa-
nia zabezpieczen w obiektach, jeszcze zanim zostana
wybudowane, zeby nie tworzyc¢ systemow bezpieczen-
stwa dopiero po ich uruchomieniu. Uwaza sie, ze préba
tatania zabezpieczen po fakcie moze by¢ w najlepszym
razie tylko szybka prowizorkg, a w najgorszym pojawia
sie za pdzno, aby zapobiec szkodom.

Oprac. P. M.
|IEC e-tech, Issue 04/2022
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Energia odnawialna

- jedna z odpowiedzi na tagodzenie
skutkow katastrof?

‘ ' ot . Wykorzystywanie energii ze zrodetodnawialnych

: .-,,‘_, moze zwiekszac¢ obcigzenie sieci elektrycznej,

jednak moze rowniez pomoc w utrzymaniu zasilania
na wypadek kleski zywiotowej. Wykorzystanie
norm |EC pomaga w realizacji kilku celow
zrownowazonego rozwoju, w tym celu 13,
ktory mowi o podjeciu pilnych dziatan na rzecz
ograniczenia zmian klimatu i jego skutkow.




Wykorzystanie energii ze zrodet odnawialnych to
dobry sposdb na ograniczenie emisji gazéw cieplarnia-
nych. Z drugiej strony rosnace wykorzystanie energii
odnawialnej moze zwiekszy¢ obcigzenie sieci elek-
trycznej, zwtaszcza jesli jej dostawy s nieregularne,
tak jak w wypadku energii wiatrowej czy stoneczne;j.
Konwencjonalne sieci energetyczne kiedys$ dostar-
czaty energie elektryczng w jednym kierunku - do
odbiorcow, obecnie jednak musza sobie jako$ radzi¢
z nadmiarem energii wytwarzanej lokalnie, na przyktad
z paneli stonecznych na dachu domu. Sieci elektro-
energetyczne wykorzystuja tez energie zmagazynowa-
na lub importowana w sytuacji, gdy zrédta nieregularne
dostarczaja mniej pradu (kiedy jest mniej stonca lub
wiatru). Aby zapewni¢ bezpieczne i wydajne funkcjo-
nowanie sieci w sytuacji dwukierunkowego przepty-
wu energii pochodzace] na dodatek z rozproszonych
zrodet mocy (distributed energy resources - DER),
nalezy wykorzystac inteligencje. Nowe technologie
inteligentnych sieci umozliwiajg operatorom skuteczne
rownowazenie podazy i popytu energii.

Wieloczesciowa norma IEC 61850 utatwia wykorzy-
stanie rozmaitych technologii cyfrowych stosowanych
w inteligentnej elektroenergetyce. Publikacje te odno-
szg sie do takich kwestii jak integracja energii odna-
wialnej i tej pochodzacej z rozproszonych zrédet mocy
(DER) w sieci elektrycznej czy rozbudowana automaty-
zacja i procesy samonaprawcze. Kluczowe technologie
wykorzystywane w inteligentnych sieciach to czujniki,
ktore mierza odpowiednie parametry jak tempera-
tura, napiecie i przeptyw; poza tym to: komunikacja
umozliwiajgca dwukierunkowy dialog z urzadzeniem,
systemy sterowania, ktére pozwalajg na zdalng rekon-
figuracje urzadzen oraz interfejs uzytkownika, systemy
wspomagania decyzji, ktore zapewniajg przeglad stanu
sytuacji i wykonuja zaawansowang analize danych.
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Komitet Techniczny IEC 57 oprocz wieloczesciowej
IEC 61850 opracowuje kilka bardzo waznych norm
dotyczacych bezpieczenstwa cybernetycznego sieci
inteligentnych, tj. rodzine norm IEC 62351, ktéra jest
bezposrednio powigzana z normami [EC 61850.

PKN/KT 183 ds. Bezpieczenstwa Urzadzen
Informatycznych, Telekomunikacyjnych i Biurowych
jest komitetem wiodacym w zakresie wspotpracy
z IEC/TC 57.

Zrédta odnawialne pomoga w zapewnieniu
dostaw energii

Wszyscy jestesmy Swiadkami gwattownego wzrostu
liczby klesk zywiotowych w ciggu ostatnich dziesieciu
lat. Pozary lasow w Australii, Kalifornii, Europie i Afryce
Potnocnej, a takze tornada, tsunami i powodzie na
catym Swiecie s3 dowodem na to, ze zaden obszar
Swiata nie jest odporny na ekstremalne zjawiska pogo-
dowe iich konsekwencje. W miare nasilania sie zmian
klimatycznych takie zjawiska beda sie pojawiac coraz
czesciej. Sie¢ energetyczna jest czescig infrastruktu-
ry krytycznej kazdego kraju. Jesli zawiedzie na duza
skale, konsekwencje mogg zagrazac zyciu. Najdtuzsza
awarie w historii USA spowodowat huragan Maria, ktory
spustoszytsiec¢ energetyczngw Puerto Ricow 2017 roku.
Catkowity brak pradu na wyspie pochtonat zycie tysie-
cy, przy czym wiele oséb zmarto, poniewaz pozbawio-
ne zasilania szpitale nie byty w stanie przeprowadzic¢
podstawowych zabiegow.

Jedna z odpowiedzi na takie zagrozenia jest zwiek-
szenie odpornosci istniejacych sieci — zastosowanie
wodoodpornych technologii, co zapewni niepodatnos¢
na powodzie, zakopanie pod ziemig linii energetycz-
nych w celu unikniecia pozaréw itp. Takie rozwiaza-
nia sa przewidywane, ale sg drogie, ich finansowanie
zas pozostaje problemem w wielu krajach na Swiecie.



ZE SWIATA

14

Wiele norm IEC pomaga wzmocni¢ odpornos¢ sieci
elektroenergetycznej na katastrofy dzieki wbudo-
wanym mechanizmmom bezpieczenstwa, procesom
i spetnieniu minimalnych wymogéw. Normy zapew-
niaja tez rowne warunki, obnizajac koszty produ-
centow i przedsiebiorstw uzytecznosci publicznej.

Rozproszone zrodta mocy (DER) to jeden ze zna-
komitych dodatkowych sposobow zapewnienia
ciggtosci dostaw energii elektrycznej w przypad-
ku awarii. DER-y sg wszedzie: to moze by¢ pa-
nel stoneczny na dachu budynku, mikrosie¢ albo
turbina wiatrowa, ale moze to byc¢ rowniez pojazd
elektryczny podtgczony do sieci elektrycznej, a na-
wet lodowka, ktéra ma zmienne zapotrzebowanie
na energie w zaleznosci od stopnia zatadunku.
DER to nie tylko energia z rozproszonych zrodet,
to takze jej racjonalne wykorzystanie.

Uwaza sie, ze instalacja paneli stonecznych lub
matych turbin wiatrowych skutecznie uniezaleznia
domy od pradu z elektrowni, lecz nie jest to praw-
da, zwtaszcza w krajach rozwinietych, gdzie DER-y
sg podtaczone do sieci i wysytaja do niej nadmiar
energii elektrycznej. Istniejg jednak sposoby, zeby
wykorzystac podtaczone do sieci systemy energii
odnawialnej na wypadek awarii spowodowanej po-
goda. Specjalny falownik podtaczony do akumula-
tora jest w stanie odcig¢ budynki od gtownej sieci
elektrycznej i zapewnic¢ im izolacje, a jednoczesnie
caty czas wytwarzac i przechowac energie.

DER-y tacza czesto rdzne instalacje energii od-
nawialnej, takie jak dachowe moduty paneli sto-
necznych, mate turbiny wiatrowe lub mate elek-
trownie wodne z akumulatorem lub generatorem,
ktore tworzg mikrosie¢ albo minisie¢. Mikrosieci
sg uzywane przez matych odbiorcéw na potrzeby
mieszkaniowe lub komercyjne. Minisieci to wieksze
zestawy, ktore mogg zasila¢ duze placéwki handlo-
we, uniwersytety, fabryki, miasta, a nawet wyspy.
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Kilka komitetéw technicznych IEC opracowuje
Normy Miedzynarodowe dla systemow energii
ze zrodet odnawialnych. Ich prace umozliwiajg
bezpieczne i wydajne dziatanie matych i duzych
systemow energii odnawialnej zarowno w sieci,
jak i poza nig. W ten sposob przyczyniaja sie one
do realizacji 13 celu zrownowazonego rozwoju,
ktory przewiduje podjecie pilnych dziatar na rzecz
przeciwdziatania zmianom klimatu i ich skutkom.
Prace tych komitetow utatwiajg réwniez integra-
cje systemdw energii odnawialnej do tradycyjnych
sieci elektroenergetycznych:

e |EC/TC 4: Hydraulic turbines, z ktérym wspot-
pracuje PKN/KT 47 ds. Pomp i Turbin Wodnych

e |EC/TC 5: Steam turbines, z ktérym wspot-
pracuje PKN/KT 137 ds. Urzadzen Cieplno-
-Mechanicznych w Energetyce

e |[EC/TC 82: Solar photovoltaic energy sys-
tems, z ktorym wspotpracuje PKN/KT 54
ds. Chemicznych Zrodet Pradu

e |[EC/TC 88: Wind energy generation systems,
z ktérym wspotpracuje PKN/KT 137
ds. Urzadzen Cieplno-Mechanicznych w Ener-
getyce

e |[EC/TC 114: Marine energy - Wave, tidal and
other water current converters, z ktdrym wspot-
pracuje PKN/KT 137 ds. Urzadzen Cieplno-
Mechanicznych w Energetyce

e |EC/TC117:Solarthermal electric plants, z kto-
rym wspotpracuje PKN/KT 137 ds. Urzadzen
Cieplno-Mechanicznych w Energetyce
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Normy dla mikrosieci

Mikrosieci lub minisieci mogg uzupetniac¢ zasilanie
z konwencjonalnej sieci energetycznej, gdy zapotrze-
bowanie na prad jest wysokie, a takze utrzymywac je
podczas awarii. Mogg réwniez zapewni¢ odosobnio-
nym spotecznosciom dostep do pewnej, pochodza-
cej ze zrownowazonego zrodta, energii elektryczne;.
W ten sposob przyczyniaja sie do realizacji celu 7 SDG,
czyli zapewnienia wszystkim dostepu do niedrogiej,
niezawodnej, czystej energii.

W Japonii czesto wystepuja ekstremalne warunki
pogodowe, do tego jest to kraj narazony na trzesie-
nia ziemi, a w ich nastepstwie na niszczycielskie tsu-
nami. Jeszcze przed katastrofg elektrowni atomowej
w Fukushimie zainwestowano tam w technologie mi-
krosieci, ktora pozwala lepiej znosi¢ utrudnienia spo-
wodowane katastrofami naturalnymi.

Po trzesieniu ziemiw 2011 roku, mikrosie¢ w japon-
skim miescie Sendai zapewnita dostep do podstawo-
wych medidw, takich jak elektrycznos¢, telekomuni-
kacja i woda w szpitalach, domach spokojnej starosci

i innych budynkach uzytecznosci publicznej. Poniewaz
sie¢ gazowa w miescie pozostata nienaruszona, zasi-
lane gazem generatory staty sie gtownym zrodtem
zasilania mikrosieci miejskiej.

Komitet Techniczny IEC/TC 8 pracuje nad dokumen-
tami okreslajacymi zasady projektowania mikrosieci
i zarzadzania nimi, a kilka juz opublikowano. Jeden
z jego podkomitetow - SC 8 B, opracowat np. norme
IEC 62898-2, ktéra zawiera wytyczne na temat funk-
cjonowania mikrosieci.

PKN/ KT 304 ds. Aspektow Systemowych Dostawy
Energii Elektrycznej jest komitetem wiodacym w za-
kresie wspotpracy z IEC/TC 8.

Komitet Techniczny IEC/TC 21 opracowuje normy
dla ogniw i baterii wtornych. Publikuje dwie podsta-
wowe normy dotyczace systemow magazynowania
energii ze zrodet odnawialnych. Pierwsza z nich, nor-
ma IEC 61427/-1, okresla ogdlne wymagania i meto-
dy testowania zastosowan pozasieciowych zasilanych
energig elektryczng wytwarzang przez moduty foto-
woltaiczne. Druga norma, IEC 61427-2, robi to samo,
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ale w odniesieniu do zastosowan sieciowych zasi-
lanych energig z duzych parkdéw turbin wiatrowych
i farm fotowoltaicznych. ,Normy skupiajg sie na wta-
Sciwej charakterystyce wydajnosci akumulatora, nie-
zaleznie od tego, czy jest on uzywany do zasilania
lodéwki do przechowywania szczepionek w tropikach
czy do zapobiegania przerwom w dostawach pradu
w sieci energetycznej catego kraju. Poniewaz normy
te sg w duzej mierze ,agnostyczne” pod wzgledem
chemicznym - co oznacza, ze rownie dobrze mozna
je stosowac do akumulatorow kwasowo-otowiowych,
jak i litowo-jonowych — umozliwiaja projektantom sieci
mediow domowych lub odbiorcom koncowym realne
porownywanie optacalnosci obu tych systeméw, na-
wet jesli akumulatory majg rézne sktady chemiczne”,
wyjasnia ekspert Komitetu [EC/TC 21 - Herbert Giess.

PKN/KT 54 ds. Chemicznych Zrédet Pradu
jest komitetem wiodacym w zakresie wspotpracy
z IEC/TC 21.
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IECEE (IEC System of Conformity Assessment

Schemes for Electrotechnical Equipment and
Components) jest jednym z czterech systemdw oceny
zgodnosci zarzadzanych przez IEC. Prowadzi program,
ktory testuje akumulatory, w tym ich bezpieczenstwo,
interoperacyjnos¢ elementow wydajnosci, wydajnosc
energetyczng, kompatybilnosc elektromagnetyczng
(EMCQ), substancje niebezpieczne itp.

Bezpieczne korzystanie z DER-Ow opartych na Zro-
dtach odnawialnych to bardzo wazne narzedzie zwiek-
szania odpornosci sieci, ale mozna to osiggnac tylko
wtedy, gdy wykorzystywane czesci i systemy zostaty
zaprojektowane, zbudowane i certyfikowane zgod-
nie z normami IEC i jej rzetelnymi systemami oceny
zgodnosci.

Oprac. P. M.
|IEC e-tech, Issue 05/2021




Dekarbonizacja przemystu budowlanego

Perspektywy elektryfikacji terenowych pojazdow
budowlanych

Raport IDTechEx Electric Vehicles in
Construction 2022-2042 to szczeg6towa
analiza sektora terenowych maszyn
budowlanych o zerowej emisji spalin.

W raporcie przedstawiono wysitki gtownych graczy
dziatajacych na rynku maszyn budowlanych w za-
kresie elektryfikacji, zwracajac uwage na techniczne
i ekonomiczne aspekty elektryfikacji uktadu nape-
dowego w odniesieniu do szerokiej gamy mobilnych
maszyn budowlanych, w tym koparek, tadowarek,
dzwigow i tadowarek teleskopowych. Raport szcze-
gotowo przedstawia dtugoterminowa, 20-letnig pro-
gnoze dla sektora, uwzgledniajac niezalezne prognozy
IDTechEx dotyczace sprzedazy, przewidywania doty-
czace zapotrzebowania na akumulatory i przychodow
rynkowych dla elektrycznych pojazdéw budowlanych
do 2042 roku w podziale na regiony (Chiny, USA,
Europa, RoW™).




Maszyny budowlane odpowiadaja za okoto 400
megaton emisji CO, rocznie, co stanowi okoto 1,1%
globalnej emisji CO,. Dekarbonizacja branzy budow-
lanej bedzie istotnym elementem wypetniania przez
kraje zobowigzan wynikajacych z porozumienia pa-
ryskiego, a elektryczne pojazdy budowlane odegraja
w tym waznga role. Rynek elektrycznych terenowych
pojazdow budowlanych jest na wczesniejszym etapie
rozwoju niz rynek drogowych pojazdow elektrycznych,
jednak w tym obszarze podejmowane sg coraz wieksze
wysitki w celu zapewnienia rozwigzan o zerowej emisji,
a liczba prototypdw rosnie. Do kluczowych graczy wal-
czacych na tym polu naleza: Volvo, Komatsu, Hyundai,
Caterpillar, JCB i inni.

W élad za maszynami kompaktowymi

Elektryfikacja pojazdéw budowlanych prowadzona
jest przez elektryfikacje matych kompaktowych ma-
szyn, takich jak minikoparki, mate tadowarki kotowe
i wywrotki, przede wszystkim dlatego, ze te maszyny
sg wykorzystywane w obszarach miejskich, a miasta
coraz czesciej zwracajg uwage na obnizenie emisji
spalin i poziomu hatasu. Zastosowanie tych urzadzen
w mniejszych projektach oznacza, ze ich dzienny cykl
pracy jest Izejszy niz w duzych maszynach, co z kolei
pozwala, zaspokoi¢ zapotrzebowanie na moc za pomo-
ca porecznego akumulatora litowo-jonowego i silnika
elektrycznego.

Firma Volvo Construction Equipment juz zobowia-
zafa sie do przeniesienia catej swojej gamy kompakto-
wych tadowarek kotowych i koparek kompaktowych na
elektryczne uktady napedowe, catkowicie wstrzymujac
rozwoj nowych modeli z silnikiem diesla. Spodziewamy
sie, ze inni producenci OEM™*pdjda w ich slady. Wielu
producentéw OEM prowadzi takze prace rozwojowe
nad elektryfikacjg wiekszych maszyn budowlanych,
jednak wiekszos¢ z nich jest nadal w fazie prototy-
powej lub pilotazowej, a wysokie koszty poczatkowe
CAPEX oznaczaja, ze nie sa to jeszcze optacalne pro-
dukty komercyjne.

Lokalne przepisy dotyczace jakosci powietrza
gtdwna sitg napedowa

Zmniejszenie emisji dwutlenku wegla jest bardzo
wazne i sktania najwieksze firmy budowlane do po-
dejmowania duzych zobowigzan (np. Volvo CE planuije,
ze do 2050 r. cata flota ich pojazdéw bedzie miata zero-
wa emisje netto), jednak spetnienie lokalnych norm ja-
kosci powietrza stanowi kluczowy czynnik elektryfikacji
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budownictwa. Wiele miast stara sie zakazac¢ eksplo-
atacji pojazdéw silnie zanieczyszczajacych srodowisko
miejskie lub wprowadzi¢ optaty za ich wykorzysty-
wanie, wprowadzajac strefy niskich emisji. Moze to
by¢ mechanizm zachecajacy do stosowania maszyn
0 zerowej emisji przez zwiekszenie kosztow projektow
budowlanych, ktére nadal bazuja wytgcznie na sprzecie
7z silnikiem wysokopreznym.

Na przyktad w Oslo w Norwegii bedzie sie wyma-
gac, aby do 2025 roku wszystkie miejskie place bu-
dowy obstugiwaty pojazdy bezemisyjne, a do 2030
roku ma sie to tyczy¢ wszystkich projektéw budowla-
nych. Pobudzito to rozwoj wielu prototypodw ciezkich
elektrycznych pojazdow w Europie. Spodziewamy
sie, ze w przysztosci inne miasta pojda tym tro-
pem, cho¢ prawdopodobnie z mniej agresywnymi
harmonogramami.

Wiele korzysci z elektryfikacji

Elektryfikacja moze znacznie poprawic¢ srodowisko
pracy operatorow maszyn dzieki nizszemu poziomowi
hatasu, wibracji i zmniejszonemu narazeniu na zanie-
czyszczenia. Eliminacja zanieczyszczen spalinowych
umozliwia pojazdom elektrycznym prace w pomiesz-
czeniach zamknietych, co jest szczegdlnie przydatne
w przypadku projektow rozbidrkowych, natomiast
zmniejszenie poziomu hatasu daje mozliwosc poprawy
komunikacji na miejscu, zwiekszajgc bezpieczenstwo
pracy, a takze potencjalnie umozliwiajac kontynuowa-
nie pracy poza standardowymi dziennymi godzinami
pracy.

Ogodlnie rzecz ujmujac, elektryczne uktady napedo-
we zapewniajg lepsze pojazdy przy nizszych kosztach
utrzymania i serwisowania, ktore sg prostsze w obstu-
dze i utatwiajg precyzyjne autonomiczne sterowanie,
a akumulator skutecznie zasila komputery i czujniki.

* RoW - reszta $wiata (rest of the world).
“*OEM - original equipment manufactuter (dost. producent oryginalnego
wyposazenia).

Ttum. . P
|IEC e-tech magazine, Issue 02/2022
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Komitety Techniczne

Zmiany zakresow tematycznych Komitetéw Technicznych

KT 1 ds. Osob Niepetnosprawnych rozszerzyt zakres wspotpracy o CEN/WS 110, Performance test
method for lower limb wearable robots for walking on irregular terrains

KT 247 ds. Materiatow Medycznych i Biomateriatow rozszerzyt zakres wspotpracy o 1ISO/TC 338,
Menstrual products

KT 270 ds. Zarzadzania Srodowiskowego rozszerzyt zakres wspétpracy o 1ISO/TMBG/CCCC-TG 2,
Climate Change Training and Promotion - Guide 84, ISO/TMBG/TF 7, Task Force on Climate Change
Coordination (CCC TF)

KT 305 ds. Spotecznej Odpowiedzialnosci rozszerzyt zakres wspotpracy o ISO/TMBG/JSAG,
ISO/IEC Joint Strategic Advisory Group (JSAG) on Gender responsive standards

KT 306 ds. Bezpieczenstwa Powszechnego i Ochrony Ludnosci rozszerzyt zakres wspotpracy
o CEN/WS CER Collaborative Emergency Response - Communication and sharing of operational
information among multiple public safety agencies, CEN/WS SITAC Management of forest fire incidents
- SITAC-based symbology, CEN/WS IPCI Improvement of information processing in crisis management
of critical infrastructures for computer assisted data gathering, display and reporting, CEN/WS DIV
Requirements for acquiring digital information from victims during Search and Rescue operations,
CEN/WS SMCD Guidelines for effective social media messages in crisis and disaster management,
CEN/WS [ICDM International and interinstitutional crisis and disaster management - Guidelines
for the mapping of terminology and icons, CEN/WS CBRN Basic CBRN training curriculum for first
responders and medical staff including first receivers
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Nowi Przewodniczacy Komitetéw Technicznych
We wrzesniu Prezes PKN powotata na 4-letnig kadencje do petnienia funkcji Przewodniczacego:

= w KT 6 ds. Systemoéw Zarzadzania dra inz. Witolda Pokore reprezentujacego ASEN — Systemy
Zarzadzania Niegowska ElZbieta

= w KT 8 ds. Terminologii, Dokumentacji i Symboli Graficznych, Oznaczerh Wielkosci i Jednostek
Miar w Elektryce mgra inz. Janusza Nowastowskiego reprezentujacego Polska Izbe Gospodarcza
Elektrotechniki

= w KT 101 ds. DZwignic, ich Zespotow i Czesci mgra inz. Tomasza Wilka reprezentujgcego Urzad
Transportu Kolejowego

= w KT 104 ds. Kompatybilnosci Elektromagnetycznej dra inz. Krzysztofa Maniaka reprezentujgcego
Instytut tacznosci - Panstwowy Instytut Badawczy

Nowi Sekretarze Komitetéw Technicznych
We wrzesniu Prezes PKN powotata do petnienia funkcji Sekretarza:
= w KT 156 ds. Nawozow Pana Grzegorza Lipinskiego z Polskiego Komitetu Normalizacyjnego
= wKT 319 ds. Produktow Biobazowych dr Mirostawe Rodziewicz z Polskiego Komitetu Normalizacyjnego

Nowi cztonkowie Komitetéw Technicznych
We wrzesniu Prezes PKN powotata na cztonka KT:

= ALNOR Systemy Wentylacji Sp. z 0.0. do KT 317 ds. Wentylacji i Klimatyzacji

= Etteplan Poland Spoétke z ograniczong odpowiedzialnoscig do KT 17 ds. Pojazddw i Transportu
Drogowego

= Geoteko Projekty i Konsultacje Geotechniczne Sp. z 0.0. do KT 30 ds. Geologii, Geofizyki i Wiertnictwa
Matosrednicowego i KT 254 ds. Geotechniki

= |nstytut Techniki Budowlanej do KT 128 ds. Projektowania i Wykonawstwa Konstrukcji Metalowych
i Konstrukcji Zespolonych

= Stowarzyszenie Naukowo-Techniczne Inzynieréw i Technikow Przemystu Spozywczego do KT 55
ds. Instalacji Elektrycznych i Ochrony Odgromowej Obiektéw Budowlanych

= Szkote Gtowng Gospodarstwa Wiejskiego w Warszawie do KT 214 ds. Wyrobdéw Bitumicznych
i Polimerowych do Izolacji Wodochronnych w Budownictwie i KT 234 ds. Elementéw do Pokry¢
Dachowych

= Unitem Sp. z 0.0. do KT 50 ds. Automatyki i Robotyki Przemystowej, KT 158 ds. Bezpieczenstwa
Maszyn i Urzadzen Technicznych oraz Ergonomii — Zagadnienia Ogodlne, KT 182 ds. Ochrony
Informacji w Systemach Teleinformatycznych i KT 281 ds. Bezpieczenstwa Maszyn pod Wzgledem
Elektrycznym
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Odwotani cztonkowie Komitetéw Technicznych
We wrzesniu Prezes PKN odwotata z cztonkostwa w KT nastepujace podmioty:

= Asseco Data Systems S.A. z KT 302 ds. Zastosowania Informatyki w Ochronie Zdrowia

= Centrum Informatyki Statystycznej z KT 182 ds. Ochrony Informacji w Systemach Teleinformatycznych

= Ogdlnopolskie Stowarzyszenie Producentow Zabezpieczen Przeciwpozarowych i Sprzetu
Ratowniczego z KT 21 ds. Srodkéw Ochrony Indywidualnej Pracownikéw, KT 26 ds. Wyrobéw
Witdkienniczych i KT 107 ds. Technicznych Wyrobow Wtokienniczych

= Osrodek Badawczo-Rozwojowy Przemystu Oponiarskiego STOMIL Sp. z 0.0. z KT 186 ds. Gumy
i Wyrobow Gumowych

= Politechnike Wroctawska z KT 171 ds. Sieci Komputerowych i Oprogramowania

= Polskg Wytwornie Papierow Wartosciowych SA z KT 271 ds. Bankowosci i Bankowych Ustug
Finansowych i KT 306 ds. Bezpieczenstwa Powszechnego i Ochrony Ludnosci

= Sje¢ Badawczg tukasiewicz - Instytut Logistyki i Magazynowania z KT 133 Opakowan, KT 245
ds. Urzadzen Transportu Ciggtego Ogodlnego Stosowania, KT 271 ds. Bankowosci i Bankowych Ustug
Finansowych i KT 310 ds. Systeméw Zarzadzania BezpieczefAstwem Zywnosci

= Sjec¢ Badawcza tukasiewicz - Instytut Mikroelektroniki i Fotoniki z KT 247 ds. Materiatéw Medycznych
i Biomateriatow

= Sie¢ Badawcza tukasiewicz - Instytut Obrobki Plastycznej z KT 299 ds. Technologii i Maszyn
do Obrobki Plastycznej Metali

= Sje¢ Badawcza tukasiewicz - Instytut Pojazdéw Szynowych TABOR z KT 61 ds. Elektrycznego
Wyposazenia Trakcyjnego

= Wojewddzki Zarzad Melioracji i Urzadzen Wodnych z KT 199 ds. Nawodnien, Odwodnien
i Budownictwa Hydrotechnicznego
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S/ZKOLENIE ON-LINE

Podstawowe zagadnienia z zakresu Polskich
Norm i dokumentow normalizacyjnych

Zagadnienia:

> Polskie Normy, Normy Miedzynarodowe
i Europejskie wprowadzane do zbioru PN / \

> zapis numerow PN i PKN oraz elementow
dodatkowych

Szkolenie on-line,
dostepne z kazdego
miejsca pracy lub domu,
prowadzone przez trenera

. B ,na zywo”.
wyszukiwanie informacji o normach \ /

> miedzynarodowe i europejskie dokumenty
normalizacyjne

Miedzynarodowa Klasyfikacja Norm (ICS)

powotania na normy w dokumentach
informacja normalizacyjna w internecie
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. . . , Wiecej szczegdtow:
produkty i ustugi utatwiajgce korzystanie

. wiedza.pkn.pl
ze zbiordéw norm pKn.P

Polski Komitet Normalizacyjny 24 szkolenia@pkn.pl ¢ tel. 22 55 67 766



