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Kazdy styszat o bitcoinie. To byta pierwsza
kryptowaluta, ktéra znalazta sie w gtéwnym
nurcie. S3 tez inne, ktére z dnia na dzien
zyskuja na popularnosci. Teraz moze

juz istnie¢ nawet ponad 1800 réznych
rodzajow kryptowalut, a kazdego dnia
powstajg nowe. Jak wiec sprawic, aby

waluty cyfrowe byty bezpieczne?

Wyobraz sobie, ze siedzisz w holu gtéwnym I1SO i cze-
kasz na spotkanie. Obok ciebie siedza jeszcze dwaj
panowie, ktorzy tez czekaja na spotkanie. Witasz sie
Znimi i pytasz, co tu robig, a oni - Edward i Ryan - odpo-
wiadaja: ,nalezymy do zespotu Komitetu Technicznego
ISO/TC 68, ktory ma opracowac Normy Miedzynarodowe
dotyczace aspektéw bezpieczenstwa walut cyfrowych”.

Jak wiekszos¢ ludzi najprawdopodobniej kiwniesz
tylko uprzejmie gtowa, czujac, ze za mato wiesz, aby
pytac dalej. Jest to troche jak krok w nieznane, bo
czym witasciwie jest waluta cyfrowa? E-pienigdzem,
b-pienigdzem, i-pienigdzem, e-waluta, walutg wirtu-
alng? A definicja podaje tylko, ze waluta cyfrowa to
rodzaj pienigdza dostepnego tylko w formie cyfrowej,
w przeciwienstwie do fizycznego, ktéry znamy jako
banknoty i monety.

Waluty cyfrowej, tak samo jak fizycznej, mozna uzy-
wac do kupowania towaréw i ustug, cho¢ w spotecz-
nosciach graczy online sprawa moze by¢ nieco bardziej
skomplikowana. W przeciwienstwie do prawdziwej
waluty, waluta cyfrowa nie musi by¢ wyemitowana
przez rzad czy bank, a za to wykorzystuje kryptografie,
aby online w siecitgczyc i datowac transfery. Najlepszy
znany przyktad to bitcoin, ktory jest zdecentralizowa-
ny, ewentualnie nieregulowany, a takze kontrolowany
przez jego tworcow i uzytkownikow w spotecznosciach
internetowych.
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Krypto rosnie w site

ISO ma juz norme dla fizycznych walut - 1ISO 4217.
Jest w uzyciu od 1978 r. i zawiera liste koddw walut
zweryfikowanych przez Bank Swiatowy. Te kody sa
trojliterowe, np. EUR dla euro, czy USD dla amery-
kanskiego dolara. Uzywajg ich banki na catym swiecie
podczas transakcji finansowych.

Jednak rozwdj walut cyfrowych jest tak szybki,
ze kody za nim nie nadazaja. Norma I1SO 4217 jest
w stanie przydzieli¢ ok. 500 tr¢jliterowych kodow,
podczas gdy waluty cyfrowe sg tworzone i uzywane
w Internecie w tysigcach odrebnych wersji. W 2018 r.
0szacowano, ze juz wtedy istniato ponad 1800 mozli-
wych walut cyfrowych.

W lipcu 2019 r. Miedzynarodowy Fundusz Walutowy
opublikowat artykut The Rise of Digital Money, w ktérym
stwierdza sie, ze wzrost popularnosci waluty cyfrowej
wynika z wygody, tatwosci jej stosowania wraz z apli-
kacjami internetowymi oraz bardzo niskich kosztéw
dla uzytkownikow. Znaczenie ma rowniez zaufanie,
zwtaszcza w krajach takich jak Kenia, gdzie walute
cyfrowa uwaza sie za bardziej godng zaufania niz banki
czy firmy telekomunikacyjne.

W 2016 r., czyli mniej wiecej w $redniowieczu, jesli
chodzi o waluty cyfrowe, Grupa Studyjna ds. podsta-
wowych ustug bankowych Podkomitetu SC 7 Komitetu
Technicznego ISO/TC 68 (obecnie rozwigzana) zwro-
cita uwage, ze waluty cyfrowe moga zastapi¢ praw-
dziwy pieniadz w wielu dziedzinach, co wywotato
obawy dotyczace stosowanych rozwigzan informa-
tycznych, kryptografii oraz zalecen bankowych, ktore
miaty zapewnic¢ wtasciwa definicje waluty cyfrowej
oraz bezpieczenstwo jej uzycia. Juz wtedy szacowano,
ze kazdego dnia moze dochodzi¢ nawet do stu tysiecy
transakgji przy uzyciu kryptowalut.
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Ochrona waloréw cyfrowych

Powrdc¢my do Edwarda i Rayana, a konkretniej
do Edwarda Scheidt’'a - przewodniczacego 1SO/TC
68/SC 2/WG 17 Security aspects of digital currencies
oraz Ryana Pierce’a - wspotprzewodniczacego grupy
roboczej 17. Ich strona internetowa zawiera wtasciwie
tylko te niejasng nazwe. Czym wiec zajmuje sie ich
grupa robocza?

Jako przewodniczacy tej grupy Edward Scheidt
wspotpracuje z krajowa jednostka normalizacyjng USA
(ANSI) i jest wiceprzewodniczacym tzw. ANSI x9 Global
Security Standards (normy bankowe pod egidg ANSI);
wspotpracuje rowniez z Komitetem Waluty Cyfrowej
Fiata i ITU (Miedzynarodowa Unia Telekomunikacyjna).
,Koncentrujemy sie na sprawdzaniu potencjalnego
bezpieczenstwa walut cyfrowych, zeby w przyszto-
Sci opracowac norme ISO. Spotykamy sie co miesiac,
a grupa liczy 21 cztonkdw reprezentujgcych rozne
stowarzyszone organy krajowe”.

Technologia rozwija sie w ogromnym tempie, a to
stwarza problem wptywu na stabilnos¢ ekonomicz-
na waluty (niecyfrowej); oraz na to: jakie komercyjne
oddziatywania na sektor prywatny moze spowodo-

wac waluta cyfrowa; jakie pojawig sie nowe kwestie
polityczne i regionalne i jak potaczyc te elementy
w solidng strukture, z ktorej moga korzystac wszyscy.
Edward Scheidt wyjasnia, ze pieniadze fizyczne maja
mocne wsparcie ze strony zasad politycznych, pra-
wa i regut, ktére prowadza do przepiséw bankowych.
Mimo ze wygoda wydaje sie by¢ wielka przewagg
pieniedzy w formacie cyfrowym, to do rozwigzania
pozostajg trzy kwestie dotyczace bezpieczenstwa:

1. Zaufanie, aby miedzynarodowy ekosystem finan-
sowy mogt gwarantowac ptatnosci i transakcje
finansowe.

2. Wiazaca odpowiedzialnos¢, aby inwestycje wspie-
rajace ekosystem finansowy nie miaty negatyw-
nych nastepstw prawnych.

3. Prywatnos¢, aby indywidualny uzytkownik dzieki
wspierajacej go infrastrukturze finansowej miat
pewnosc, ze informacje pozostang prywatne, kie-
dy nie ma potrzeby ich ujawniania.
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Wielkie plany

Kluczowe jest zbieranie informacji od cztonkow
ISO i ekspertow finansowych. Nalezy rozwazyc¢
szereg kwestii z punktu widzenia polityki, prawa,
wtadz centralnych oraz bezpieczenstwa technicz-
nego.

,Komitet Techniczny pracuje na linii styku miedzy
technologia bezpieczenstwa, jakie] wymagaja te
normy, a sposobem ich zastosowania w realnym
biznesie. Potencjalnie przygladamy sie zbiorom
pojec i wskazdwkom od wtadz krajowych, aby
stworzyc ramy bezpieczenstwa, do ktorych beda
pasowaty wszystkie formaty cyfrowe”.

,Musimy obecne normy zaktualizowac tak,
aby zapewni¢ ich interoperacyjnos¢ miedzy uzna-
wanymi w roznych krajach systemami walut cy-
frowych. To bedzie pierwszy krok w kierunku po-
wszechnego uznania. Zaufanie jest najwazniejsze:
bez niego cata technologia Swiata nie dostarczy
rozwigzania”.

Obaj panowie podkreslaja, ze trzeba rowniez
zauwazyc, iz waluta cyfrowa to nie tylko zmar-
twienie dla krajow i ich agencji rzadowych: przed-
siebiorstwa i firmy komercyjne tez dziataja w tym
obszarze, ktory tradycyjnie pozostawiono rzadom.
Te normy moga, przy ostroznych szacunkach, od-
dziatywac na transakcje cyfrowe o wartosci do
jednego biliona dolardéw dziennie, wiec bezpie-
czenstwo jest arcywazne.

Rozproszone zaufanie

Ryan Pierce, wiceprzewodniczacy Digital Asset
Working Group w FIX Trading Community i jedno-
czesnie cztonek i ekspert Komitetu Technicznego
ISO/TC 68/SC 8/WG 3, idzie dalej. ,Badamy two-
rzenie identyfikatorow dla tokendw cyfrowych.
To jest w tej chwili przeszkoda dla nas wszystkich,
poniewaz caty czas powstaje mnostwo nowych ty-
pow zasobow cyfrowych, a my musimy byc¢ w sta-
nie je zidentyfikowac, aby wyeliminowac wszelkie
niejednoznacznosci miedzy firma nadawca i firma
odbiorcy”.

Wyijasnia, ze chociaz bitcoin byt pierwsza waluta
cyfrowa, to od jego powstania stworzono juz tysia-
ce innych kryptowalut, ktére sg w uzyciu. Te jed-
nostki monetarne reprezentuja handel wymienny,
akcje, papiery wartosciowe i ustugi, a wszystkie wy-
kroczyty poza pierwotna funkcje bitcoina. Spetniaja
funkcje podobng do walut, poniewaz mogg byc¢

WIADOMOSCI PKN - NORMALIZACA - 3/2020

/E SWIATA

uzywane jako srodek wymiany, ale moga wyjsc¢
poza te definicje, jesli sa rowniez tokenami po-
wigzanymi ze specyficznymi uzytecznosciami lub
ustugami, jak np. pozwolenie na przechowywanie
danych we wspdlnej chmurze, otrzymywanie do-
datkowych tokendw w zamian za ogladanie reklam
albo dostarczanie innych ustug.

,Kiedy po raz pierwszy wprowadzono bitcoina,
pomogt on rozwigzac problem rozproszonego za-
ufania. Jesli kto$ chciat w przesztosci handlowac
walorami cyfrowymi, musiat wybrac zaufang stro-
ne, aby prowadzita ksiege rachunkowa oraz re-
jestr tego, kto bytwtascicielem czego. Na przyktad,
wiekszos¢ z nas ufa bankom. Wiemy, ze mozemy
uzy¢ naszych kart kredytowych, zeby zaptacic za
obiad; ufamy, ze zostaniemy obcigzeni wtasciwag
sumg i tylko raz”.

W przypadku bitcoina, jak mowi, nikt nie jest
w stanie nadzorowac ani modyfikowac transakcji,
a to nie wymaga juz zaufania do jednego podmiotu.
Technologia umozliwia stworzenie ksiegi rachunko-
wej, ktora jest niezalezna od banku. Dziata dzieki
temu, ze wystarczajaca liczba oséb uzywa tego
samego oprogramowania komputerowego w celu
osiagniecia jednomysinosci w sprawie stanu ksie-
gi rachunkowej; zmiana albo usuwanie dawnych
transakgji staje sie wiec nieoptacalne.

Cyfrowy dowdd tozsamosci

Ryan Pierce podaje dobry przyktad, jak wtasci-
wie nalezatoby identyfikowac kryptowalute. ,Jezeli
chcesz zrobi¢ mi przelew na sto dolaréw USA,
to automatycznie uzyjesz normy I1SO 4217 z ko-
dami walut, ktora identyfikuje dolara amerykan-
skiego jako USD. Wszystkie banki swietnie wie-
dza, co to znaczy i nie ma tu zadnych watpliwosci.
Istniejg réwniez numery ISIN (Miedzynarodowy
Numer Identyfikacji Papieréw WartosSciowych),
tez okreslone przez 1SO, ktore definiujg inne ro-
dzaje papierow wartosciowych, takich jak akcje,
obligacje i instrumenty pochodne. Sprawia to, ze
wszystkie transakcje sg zrozumiate i jednoznaczne
dla wszystkich bankow na catym Swiecie”.

,Waluta cyfrowa nie ma jednak oficjalnych iden-
tyfikatoréw, nazw ani kodow walutowych. Twoj
bank odréznia dolara amerykanskiego od euro,
ale jak ma okresli¢ réznice miedzy bitcoinem
a bitcoinem cash?”. Oto problem, przed ktérym stoi
ISO. Nigdzie na Swiecie nie ma zadnego urzedu,
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ktory odpowiadatby za kryptowaluty, nie ma wiec row-
niez oficjalnego sposobu na zdefiniowanie bitcoina czy
jakiejkolwiek innej waluty cyfrowej; nie ma tez zadnego
uznanego powszechnie identyfikatora w tej materii”.

W 2016 r. ustalono, ze walutom cyfrowym, takim jak
bitcoin, ktore nie zostaty wyemitowane przez wtadze
monetarne, nie mozna przypisa¢ koddw walutowych
wg ISO 4217 (takich jak USD czy EUR). My za$ uwaza-
my, ze potrzebna jest odrebna lista kodow do identyfi-
kacji — identyfikatory tokendw cyfrowych. Takie kody
wyeliminuja niepewnos¢ i umozliwig bankom i innym
instytucjom finansowym transfery tokendw cyfrowych.
Dzieki tatwej identyfikacji unikniemy nieporozumien”
- ttumaczy Ryan.

Tak jak w przypadku wszystkich norm 1SO, s3 to je-
dynie wytyczne najlepszych praktyk, a nie obowigzko-
we regulacje. ,Nie bedziemy wydawac zadnych opinii
w sprawie niezawodnosci tokenow cyfrowych, kto-
rym miatyby zosta¢ wydane identyfikatory, poniewaz
nie mozemy dokonywac ocen. Jezeli istnieje waluta
cyfrowa albo token, to kwalifikuje sie do posiadania
identyfikatora. Co wcale nie oznacza, ze wszystkie
kryptowaluty, ktére majg identyfikatory sg godne za-
ufania i maja wartosc¢. To tak jak z aktem urodzenia,
ktory okresla, ze ktos sie urodzit i oficjalnie istnieje,
ale nie mozna na podstawie tylko tego dokumentu
dokonywac innych ocen (np. tego, czy ktos jest wia-
rygodny albo czy ma zdolnos¢ kredytowa)”.

Zwalczajac oszustwa

Pojawia sie niepokojacy model biznesowy,
w ktorym firmy planujg stworzy¢ platforme cyfrowg
w celu $Swiadczenia ustugi, a nastepnie sprzedajg to-
keny, ktorymi mozna ptaci¢ za te konkretng ustuge.
Inwestorzy kupujg tokeny, liczac na wzrost ich wartosci
po uruchomieniu serwisu. Ale na porzadku dziennym
sg ,firmy-wydmuszki” ktore biorg pieniadze, a potem
znikaja. W takiej sytuacji identyfikator tokena cyfrowego
(DTI) nadal mozne zostac¢ wydany dla takiego tokena.




Ryan Pierce wyjasnia znaczenie wprowadzenia
identyfikatorow tokendéw cyfrowych (DTI) przy ogra-
niczeniu oszustw. ,\W regulowanych branzach organy
regulacyjne czesto pytajg o zapisy transakcji. Banki
potrafig wykry¢ podejrzanag aktywnosc finansowa i zto-
zy¢ raporty, jezeli np. na twoim koncie nieoczekiwanie
pojawi sie sto tysiecy dolarow amerykanskich. Ale czy
organy regulacyjne moga pytac o zapisy podejrzanych
dziatan finansowych dokonanych waluta cyfrowg? Bez
oficjalnego identyfikatora tokena cyfrowego regulato-
rom trudno by byto zrozumie¢ takie dane”.

,Nie chodzi tylko o organy regulacyjne. Przecietny
uzytkownik ma korzys¢ z dostepu do DTI oraz moz-
liwosc ich uzycia, zeby wiedzie¢ doktadnie, co wysy-
fa czy otrzymuje. Moge sprzedac ci moj samochdd
za piec tokendw bitcoina, ale kiedy dokonujemy fak-
tycznej transakcji, mozesz mi wysta¢ cos zupetnie
innego. Bez oficjalnej definicji bitcoina czy rozpo-
znawalnego kodu identyfikacyjnego jest tu za duzo
niepewnosci. Cyfrowe identyfikatory tokendw wyeli-
minujg niepewnosc (albo celowe oszustwo); bedzie
to obiektywny sposob identyfikacji okreslonej waluty
cyfrowej lub tokenu”.

Warto obserwowac postepy prac ISO/TC 68/SC 2/
WG 17 Security aspects of digital currencies. Wyglada
na to, ze bedzie sie dziato.

Zrédto: www.iso.org
Oprac. P. M.

Z ISO/TC 68/SC 2 wspotpracuje krajowy PKN/KT 271
ds. Bankowosci i Bankowych Ustug Finansowych



