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Regulamin prowadzenia przez Polski Komitet Normalizacyjny oceny Systemu
Zarzgdzania Bezpieczenstwem Informaciji na zgodnosé z wymaganiami normy
PN-EN ISO/IEC 27001

Regulamin okresla zasady wspotpracy, prawa i obowigzki oraz wzajemne zobowigzania
stron, zwigzane z procesem przeprowadzenia przez Polski Komitet Normalizacyjny
auditu strony drugiej Systemu Zarzqgdzania Bezpieczenstwem Informaciji (SZBl) na
zgodno$¢ z wymaganiami normy PN-EN ISO/IEC 27001, wydaniem S$wiadectwa
stosowania SZBI oraz nadzoru nad systemem.

l. Terminologia.

Uzyte w Regulaminie terminy oznaczajq:

1. PKN - Polski Komitet Normalizacyjny

2. Organizacja - podmiot, u ktérego na zasadach okreslonych w niniejszym
Regulaminie PKN przeprowadza audit/audit nadzoru/audit ponownej oceny.

3. Audit - systematyczny, niezalezny i udokumentowany proces uzyskiwania
dowodu z auditu oraz jego obiektywnej oceny w celu okreslenia stopnia
spetnienia kryteriow auditu.

4. Audit strony drugiej - przeprowadzany przez strony zainteresowane
organizacjg wynikajgcy z zawartych umow o wspotpracy.

5. Audit nadzoru - proces przeprowadzany przez PKN, w celu potwierdzenia
zgodnosci Systemu z wymaganiami normy PN-EN ISO/IEC 27001, co najmniej raz
na 12 miesiecy w okresie waznosci Swiadectwa stosowania SZBI.

6. Audit ponownej oceny - proces przeprowadzany w celu odnowienia
waznosci Swiadectwa stosowania SZBI .

7. SZBI - System Zarzgdzania Bezpieczenhstwem Informacii.

8. Autoryzacja - potwierdzenie, ze dana osoba jest uprawniona do korzystania
z systemu informacyjnego.

9. System informacyjny - system przetwarzania informacji wraz z zasobami
(osobowymi, technicznymi, finansowymi).

10. Uzytkownik - osoba korzystajgca z systemu informacyjnego (pracownik
Organizacji lub osoba autoryzowana przez Organizacje).

Il Przeprowadzenie auditu
1. Warunkiem rozpoczecia procesu jest:

1.1. ztozenie przez Organizacje wniosku o przeprowadzenie auditu,
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1.2. podpisanie umowy na przeprowadzenie auditu oraz sprawowanie
nadzoru nad Systemem.

2. Audit realizowany jest w 2 Etapach:

2.1. Etap 1- anadliza przekazanej przez Organizacje dokumentaciji Systemu pod
kgtem zgodnosci w wymaganiami normy PN-EN ISO/IEC 27001 oraz
przygotowanie Planu Etapu 2,

2.2. Etap 2 auditu - badanie auditowe przeprowadzane przez PKN w siedzibie
Organizacji w celu potwierdzenia zgodnosci zastosowanych zabezpieczen
z wymaganiami normy PN-EN ISO/IEC 27001.

3. Termin przeprowadzenia auditu.

3.1. Etap 1 - nie pdiniej niz 14 dni od daty otrzymania kompletnej
dokumentacji, o ktérej mowa w pkt. 2.1,

3.2. Etap 2 - w terminie uzgodnionym przez strony, jednak nie pdzniej niz 21 dni
od daty zakonczenia Etapu 1., na podstawie Planu auditu
udostepnionego Organizacji na co najmniej 7 dni od planowanego
terminu badania auditowego.

4. W terminie 14 dni od przeprowadzenia Etapu 2 auditu PKN przekazuje
Organizacji Raport z auditu.

4.1. w przypadku stwierdzenia niezgodnosci zostang one przedstawione
i opisane w Raporcie,

4.2. organizacja w terminie uzgodnionym przez strony podejmie dziatania
korygujgce i przedstawi PKN dowody potwierdzajgce usuniecie
niezgodnosci,

4.3. w przypadku nieusuniecia przez Organizacje niezgodnosci stosownie do
zasad okreslonych w pkt. 4.2, PKN odmawia wydania swiadectwa SZBI.

II. Swiadectwo stosowania Systemu Zarzgdzania Bezpieczehstwem Informacji

1. Swiadectwo jest przyznawane/odnawiane po spetnieniu  nastepujgcych
warunkow:

1.1. niestwierdzenie w Raporcie z auditu/Raporcie z auditu ponownej oceny
niezgodnosci lub ich usuniecie stosowanie do zapisdéw Rozdziatu Il pkt 4.2,

1.2. uiszczenie przez Organizacje optaty za przeprowadzony audit/audit
ponownej oceny wg stawek naliczconych na zasadach okreslonych
w Rozdziale VI,

2. Wydawane przez PKN $wiadectwo stosowania SZBI jest wazne przez 5 lat od
daty jego przyznania, z zastrzezeniem pkt. 3 6.
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Swiadectwo stosowania SZBI jest zawieszane w przypadku:

3.1. stwierdzenia podczas auditu nadzoru niezgodnosSci z  kryteriami
bedgcymi podstawg wydania Swiadectwa stosowania,

3.2. nieprzeprowadzenia auditu nadzoru systemu raz na 12 miesiecy,

3.3. nieuiszczenia optaty z  tytutu sprawowania nadzoru nad  SZBI
i wydanym Swiadectwem stosowania SZBI oraz przeprowadzenia
auditu nadzoru.

O zawieszeniu Swiadectwa PKN informuje Organizacje wzywajac g
jednoczesnie do podjecia dziatah majgcych na celu usuniecie okolicznosci
uniemozliwiajgcych utrzymanie waznosci Swiadectwa.

Wezwanie, o ktérym mowa w pkt. 4 zawiera termin na usuniecie
nieprawidtowosci  lub  podjecie dziatan  umozliwiajgcych  wznowienie
Swiadectwa SZBI.

Po bezskutecznym uptywie terminu, o ktérym mowa w pkt. 5, PKN cofa
Swiadectwo stosowania SZBI.

Swiadectwo stosowania SZBI moze byé odnowione na kolejne 5 lat na
whniosek Organizacji i po podpisaniu odrebnej umowy.

PKN przesyta Organizacji Swiadectwo stosowania SZBI w terminie 3 dni od
spetnienia warunkow okreslonych w pkf. 1.

IV. Audit nadzoru oraz sprawowanie nadzoru had Systemem

1. W okresie waznosci swiadectwa stosowania SZBI PKN sprawuje nadzér nad
Systemem SZBI.

1.1. celem nadzoru jest sprawdzenie, czy SZBI jest skuteczny, rozwazenie
wptywu na SZBlI ewentualnych zmian w dziataniach Organizacji oraz
potwierdzenie ciggtej zgodnosci z wymaganiami normy PN-EN
ISO/IEC 27001.

1.2.  wramach nadzoru PKN przeprowadza jeden audit nadzoru w kazdym
roku waznosci Swiadectwa.

2. Audit nadzoru powinien odbyc¢ sie nie pdzniej niz 12 miesiecy od przyznania
Swiadectwa stosowania SZBI lub auditu nadzoru.

3. PKN nie pdznigj niz 10 miesiecy od przyznania $wiadectwa stosowania SZBI lub
auditu  nadzoru  przekazuje  Organizacji  informacje o koniecznosci
przeprowadzenia auditu nadzoru.

4. Audit nadzoru przeprowadzany jest na podstawie Planu auditu
udostepnianego Organizacji na co najmniej 7 dni od planowanego terminu
badania auditowego.
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5. Do auditu nadzoru stosuje sie postanowienia Rozdziatu Il pkt 4. — 4.3. odpowiednio.
V. Audit ponownej oceny

1. Wniosek o audit ponownej oceny musi by¢ ztozony nie pdzniej niz 3 miesigce
przed uptywem waznosci Swiadectwa SZBI, z zastrzezeniem, ze proces odnowienia
waznosci Swiadectwa SZBI rozpoczyna sie w momencie ztozenia przez
Organizacje wniosku o przeprowadzenie auditu ponownej oceny.

2. Do auditu ponownej oceny majg zastosowanie postanowienia Rozdziatu I
odpowiednio.

VI. Naleznosci finansowe za swiadczone ustugi i warunki ptatnosci

1. Organizacja jest zobowigzana do regulowania wszelkich zobowigzan
finansowych wynikajgcych z umowy w terminie do 21 dni od dnia wystawienia
faktur VAT, na rachunek bankowy PKN wskazany na tych fakturach.

2. Przerwanie auditu z przyczyn lezgcych po stronie Organizacji lub jego
negatywny rezultat, skutkujgce odpowiednio niewydaniem Swiadectwa SZBI
lub jego cofnieciem - nie zwalniajg Organizacji z zaptaty za zrealizowane przez
PKN prace.

3. W przypadku, o ktérym mowa w pkt. 2 Organizacja zobowigzuje sie do zwrotu
wydatkéw poniesionych przez PKN w trakcie $wiadczenia ustug zwigzanych
zredlizacjg niniejszej umowy obejmujgcych: koszty podrozy, przejazdow
i noclegow.

4. Koszt przeprowadzenia auditu jest obliczany wg nastepujgcego wzoru:
Ko = Ky\JL,+Kg; + K,

w ktorym:

Ka — koszt catkowity auditu

Ku - koszt wynikajgcy z liczby uzytkownikdw Systeméw Informacyjnych
auditowanej Organizacii:

Ku = 3 600 zt, jezeli z Systemdw Informacyjnych Organizacji korzysta do 100
uzytkownikow;

Ku = 4 800 zt, jezeli z Systemow Informacyjnych Organizacii korzysta od 100 do 1000
uzytkownikow;

Ku = 6 000 zt, jezeli z Systemow Informacyjnych Organizacji korzysta powyzej 1000
uzytkownikéw;

L. - liczba lokalizacji auditowanej Organizaciji;

Ksi — koszt wynikajgcy z liczby Systemdw Informacyjnych auditowanej Organizacii:
Ksi = 1800 zt, jezeli Organizacja posiada 1 System Informacyjny;

Ksi = 2400 zt, jezeli Organizacja posiada od 2 do 5 Systemdw Informacyjnych;

Ksi = 3000 zt, jezeli Organizacja posiada powyzej 5 Systemow Informacyjnych;
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Kz — koszt wynikajgcy z zastosowanych technik zabezpieczenh auditowanej
Organizaciji

Kz = 2000 zt, jezeli Organizacja stosuje potqczenia bez szyfrowania/podpisu
cyfrowego;

Kz = 2500 zt, jezeli Organizacja stosuje potgczenia z szyfrowaniem wbudowanym w
standardowe wyposazenie i bez podpisu cyfrowego;

Kz = 3000 zt, jezeli Organizacja stosuje potgczenia z szyfrowaniem/podpisem

cyfrowym.

5. Koszt przeprowadzenia auditu nadzoru oraz sprawowania nadzoru nad SZBI
stanowi 66% kwoty oszacowanej zgodnie z pkt. 4.

VII. Postanowienia koncowe

1. Strony zobowigzujq sie do takiego wspoétdziatania w zakresie realizacji umowy,
ktory zapewni najlepszy sposob jej wykonania.

2. Organizacja zobowigzana jest do:

2.1. utrzymania i doskonalenia swojego systemu zgodnie z wymaganiami
normy PN-EN ISO/IEC 27001,

2.2. udzielania wszelkich informacji dotyczgcych systemu oraz dokumentacii,
o ktérej mowa w Rozdziale Il pkt 2.1,

2.3. udostepnienia zasobdw i wyposazenia niezbednego dla pracy zespotu
auditorow PKN oraz zapewnienia dostepu do wszystkich procesdw,
obszaréw, zapisdw i personelu w procesie auditu/auditu nadzoru/auditu
ponownej oceny,

2.4. terminowego podejmowania dziatan korygujgcych i doskonalgcych,

2.5. bezzwtocznego powiadamianiaa PKN o dokonanych zmianach
organizacyjno-prawnych, skutkujgcych zmiang w nadzorowanym
systemie.

3. Organizacja ma prawo do:

3.1. powotywania sie na Swiadectwo stosowania SZBI w dziatalnosci

promocyjnej i reklamowej oraz w kontaktach ze swoimi klientami
w odniesieniu do dziatalnosci objete] zakresem $wiadectwa stosowania
SZBI.

3.2. sktadania skarg i odwotan zwigzanych z pracg auditordw oraz procesem
auditowania.

4. PKN zobowigzuije sie, ze przy wykonaniu przedmiotu zamowienia:

4.1. nie bedzie zapoznawat sie z dokumentami, analizami, zawartoscig dyskow
twardych i innych nosnikdw informaciji itp.- nie zwigzanymi z prowadzonym
auditem,



4.2.

4.3.

4.4,

4.5.

4.6.

4.7.
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nie bedzie udostepniat, rozpowszechniat i przekazywat w jakiejkolwiek
formie informacji poufnych obejmujgcych nie ujawnione do wiadomaosci
publicznej informacje techniczne, technologiczne, handlowe Iub
organizacyjne Organizacji przekazane w jakiejkolwiek formie, ktdre sqg
oznaczone jako poufne lub tajemnicq przedsiebiorstwa,

nie bedzie korzystat z zadnych informacji poufnych dla swojego wtasnego
pozytku ani dla zadnych innych celdw poza wykonaniem czynnosci
zwigzanych z auditem strony drugiej,

podejmie wszelkie uzasadnione srodki celem zachowania poufnosci,

nie bedzie informowat oséb trzecich o danych objetych nakazem
poufnosci. Za osobe trzecig uwaza sie osoby nie wykonujgce pracy lub
ustug na rzecz Organizacii,

zachowa w poufnosci przez czas nieoznaczony wszelkie informacje i dane
uzyskane od Organizacji w zwigzku z readlizacjg auditu strony drugiej
i sprawowaniem nadzoru nad Systemem oraz nie bedzie wykorzystywac
tych informacji i danych do jakichkolwiek innych celéw bez zgody
Organizaciji,

Zobowigzanie do poufnosci nie bedzie miato zastosowania w przypadkach,
gdy na PKN z mocy prawa cigzy¢ bedzie obowigzek udzielenia informaciji
objetej takim zobowigzaniem.



