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PLAN DZIALANIA KT 306
ds. Bezpieczenstwa Powszechnego i Ochrony Ludnosci

STRESZCZENIE
1. Srodowisko

Rozwdj cywilizacyjny narzuca na sektory panstwowy i prywatny ciggtg ewolucje systemow
zarzgdzania bezpieczenstwem W wymiarach organizacyjno-proceduralnym
i technologicznym. Zyjemy w epoce sieciocentrycznosci, ktéra utatwia powstawanie
nowych sposobdw naruszania bezpieczenstwa w obszarach dziatalnosci KT 306. Ztozonosc
i niespdjnos¢ prawa polskiego i europejskiego w aspekcie bezpieczenstwa powszechnego
i ochrony ludnosci generuje frudnosci. W zwigzku z powyzszym wystepuje ciggta
konieczno$¢ doskonalenia systemu zarzgdzania kryzysowego, ponadto istnieje pilna
potrzeba doprecyzowania kwestii zwigzanych z ochrong infrastruktury krytycznej na
szczeblu krajowym i regionalnym ze szczegdlnym uwzglednienie plandw ciggtosci dziatania
i odtwarzania IK oraz plandw ochrony infrastruktury krytycznej.

2. Korzysci

Praca nad przejrzystoscig systemdw ochrony ludnosci, zarzgdzania kryzysowego, ochrony
infrastruktury krytycznej powinna stanowi¢ priorytet. Rozwdj prac normalizacyjnych w tych
obszarach i wtasciwa implementacja norm pozwolqg, w perspektywie, na:

e ujednolicenie kontekstu prawno-normatywnego,

* wykorzystywanie Polskich Norm w wymogach/zaleceniach, ustawach i aktach
wykonawczych,

e wdrozenie dobrych praktyk rekomendowanych przez normy do dziatan z zakresu
zarzgdzania kryzysowego i ochrony IK,

« zoptymalizowanie wspotpracy instytuciji panstwowych i prywatnych,

e usprawnienie funkcjonowania systemow zarzgdzania kryzysowego, bezpieczenstwa
powszechnego i ochrony ludnosci,

3. Priorytety

* Rozszerzenie wspotpracy Z Rzgdowym Centrum Bezpieczenstwa
i Ministerstwem Spraw Wewnetrznych.

« Nawigzanie wspotpracy z Urzedami Wojewddzkimi i wtasciwymi Ministerstwami.

e [dentyfikowanie problemdw i zapotrzebowania instytucji i grup spotecznych
w obszarze dziatania KT poprzez udziat w spotkaniach dotyczgcych ochrony

infrastruktury krytycznej nadzorowanych przez RCB.

« opiniowanie projektow aktdéw prawnych w zakresie tematycznym KT.
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» Rozwiniecie wspotpracy z CEN/TC 391 i ISO/TC 292 — zaangazowanie w prace
normalizacyjne.

1 SRODOWISKO BIZNESOWE KT

1.1 Opis srodowiska biznesowego

Srodowisko biznesowe w ramach ktérego funkcjonuje KT 306 jest bardzo szerokie
i obejmuje dziatalnosc instytucii publicznych i prywatnych zaangazowanych w:

» Ochrone infrastruktury krytyczne;j.
« Ochrone i obrone przed BMR i likwidacje skutkdw jej uzycia.

e« Ochrone obywateli przed zjawiskami groznymi dla zycia i zdrowia lub
powodujgcymi straty materialne oraz minimalizowanie ich skutkdw.

* Przeciwdziatanie terroryzmowi.
» Bezpieczenstwo tancucha dostaw.
« Ciggtosc dziatania.

Dynamika zmian cywilizacyjnych w kontekscie postepu technologii, globalizacji, zmian
klimatu powoduje konieczno$¢ przygotowywania spoteczenstw na nowe zagrozenia.
Kleski zywiotowe, kataklizmy wywotane awariami infrastrukturalnymi, grozba wojny
hybrydowej w Europie, cyberzagrozenia, terroryzm, rosngca przestepczose
i pojawiajgce sie nowe sposoby dokonywania przestepstw narzucajg koniecznosc
rozwoju Norm i aktdw prawnych, ktére strukturalizowatyby procedury reakcji na
wzmiankowane incydenty i zagrozenia.

Ustawa o zarzgdzaniu kryzysowym, przy wspodfistniejgcych aktach wykonawczych
i zaleceniach Rzgdowego Centrum Bezpieczenstwa nie reguluje w sposdb catosciowy
procedur i praktyk przeciwdziatania zagrozeniom w odniesieniu do poziomu gminy,
powiatu i kraju; co wiecej pozostawia wiele swobody w kwestii wspotpracy instytucii
odpowiedzialnych za reagowania na zdarzenia kryzysowe. Taka sytuacja pozostawia
przestrzen dla implementowania catych Norm lub wybranych dobrych praktyk w nich
zawartych. Obecnie implementacja norm na potrzeby zarzgdzania kryzysowego,

ochrony ludnosci i ochrony IK nie jest powszechng praktykg i to powinno ulec zmianie.

1.2 Wskazniki ilosciowe dotyczqce srodowiska biznesowego

Ponizsze wskazniki ilosciowe opisujg srodowisko biznesowe, w celu wsparcia dziatan KT
poprzez zapewnienie niezbednych danych.

Obszar dziatania komitetu obejmuje zagadnienia, ktdére tgcznie stanowiqg trudny obszar
badawczy — technicznie nie jest mozliwe przeprowadzenie takiego badania, ktdre przy
braniu pod uwage wszystkich zmiennych, prezentowatoby wiarygodne wnioski.
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1) Infrastrukture krytyczng charakteryzuje Narodowy Program Ochrony Infrastruktury
Krytycznej, ktérego celem jest:

» zdobycie okreSlonego poziomu Swiadomosci, wiedzy i kompetencji wszystkich
uczestnikbw Programu w zakresie znaczenia IK dla sprawnego funkcjonowania
panstwa oraz sposobdw i metod jej ochrony,

» wprowadzenie metodyki oceny ryzyka uwzgledniajgcej petny wachlarz zagrozen,
wtym  metodyki postepowania z  zagrozeniomi o  bardzo  matym
prawdopodobienstwie i katastrofalnych skutkach,

e wprowadzenie skoordynowanego i opartego na ocenie ryzyka podejscia do

realizacji zadan z zakresu ochrony IK,
» budowa partnerstwa miedzy uczestnikami procesu ochrony IK,

» wprowadzenie mechanizméw wymiany i ochrony informacji przekazywanych
miedzy uczestnikami procesu ochrony.

Do priorytetow Programu nalezq:
 pogtebienie wspotpracy miedzy uczestnikami Programu w obszarze ochrony IK,
« identyfikacja zaleznosci pomiedzy systemami IK,
« dokonanie oceny ryzyka zaktécenia funkcjonowania systemu IK.

Lista obiektow/systemow IK jest tajna w rozumieniu Ustawy o ochronie informacii
niejawnych - sg to obiekty o duzym znaczeniu dla ciggtosci funkcjonowania panstwa,
albowiem nie ma mozliwosci ich zastgpienia. Biorgc pod uwage dynamike rozwoju
gospodarczego Polski oraz wymagania UE, w szczegdlnosci Unijnego Mechanizmu
Ochrony Ludnosci i zmian w dyrektywie w sprawie rozpoznawania iwyznaczania
europejskiej infrastruktury krytycznej nalezy zatozyc, ze istniejgce obiekty/systemyi ustugi
uznawane za K bedq ulegaty rozbudowie; bedqg powstawac réwniez nowe, a takze
bedqg wytaniane regionalne obiekty, ustugi i systemy IK co, w wymiarze uregulowan
prawno-normatywnych, wWymusi usprawnienie systemow zarzgdzania
bezpieczenstwem i reagowania na zdarzenia kryzysowe.

2) Problem proliferacji BMR (bron jgdrowa, chemiczna, biologiczna) nie zostat
rozwigzany. Oczywiscie, tres$¢ umow miedzynarodowych szczegdtowo reguluje
zasady dotyczqgce posiadania i produkcji broni niekonwencjonalnych i substanciji
podwdjnego przeznaczenia, a wyspecjalizowane organizacje rzgdowe w trybie
ciggtym kontrolujg przestrzeganie tych przepisow przez panstwa cztonkowskie, ale,
mimo to, zagrozenie nie spada. W tym obszarze istotna jest ocena ryzyka, zardwno
w rozumieniu identyfikacji prawdopodobienstwa uzycia BMR, jak i oceny skutkow
zagrozen. W Polsce brakuje jednolitego systemu prawno-normatywnego, ktéry
regulowatby procedury przygotowania i reagowania na zdarzenia CBRN (w ostatnich
latach problem zostat szerzej ujety w wojskowym dokumencie doktrynalnym Ochrona

wojsk, DD/3.14(A), co oczywiscie nie wyczerpuje ztozonosci tematu).



12-12-71 (str. 4/6)

PLAN DZIALANIA KT 306
DATA: 2020-12-02
Wersja: 1(poprawiony)
Strona 4

3) Ochrone obywateli przed zjawiskami groznymi dla zycia i zdrowia lub
powodujgcymi straty materialne oraz minimalizowanie ich skutkdw, jak réwniez
bezpieczenstwo tancucha dostaw i przeciwdziatanie terroryzmowi opisuje przede
wszystkim Ustawa o zarzgdzaniu kryzysowym i wspotistniejgce akty wykonawcze.
Obszar ten jest wyjgtkowo trudny do uregulowania z uwagi na wysoki stopien
skomplikowania wspdtzaleznosci roznych instytucji panstwowych, ktére zobowigzane
sg reagowac na zdarzenie kryzysowe - brakuje rowniez odpowiednich standarddw
dziatania, systemow zarzgdzania w reagowaniu na zdarzenia, implementacji Norm.

2 OCIEKIWANE KORZYSCI Z REALIZACJI PRAC KT
Wykorzystanie norm z zakresu dziatania KT 306 w regulacjach/zaleceniach instytucji
panstwowych, w szczegdlnosci Rzgdowego Centrum Bezpieczenstwa, umozliwi rozwdj
wspolnego podejscia prawno-normatywnego w obszarach:
 Bezpieczenstwa i ochrony ludnosci.
« Reagowania na zdarzenia kryzysowe.

« Systemow zarzgdzania bezpieczenstwem, koordynacji uprawnionych instytucii
i stuzb.

» Oceny zgodnosci i jakosci ustug i systemow zarzgdzania.
» Ochrony infrastruktury krytyczne;.
» Mozliwosci technologicznych.
3 CIZLONKOSTWO W KT
Kazdy podmiot krajowy zainteresowany dang tematykg ma prawo zgtosic chec
uczestnictwa w KT i po spetnieniu wymogodw proceduralnych (procedura 72-P3
w powigzaniu z Z2-P1) stac sie cztonkiem KT. Kazdy cztonek KT realizuje zadania KT
poprzez swoich reprezentantow.
Aktualny sktad KT jest podany na stronie www.pkn.pl, w Wykazie OT.
4 CELE KT | STRATEGIA ICH REALIZACIJI

4.1. Cele KT

Gtéwne cele i priorytety KT 306:

» Rozszerzenie wspotpracy z Rzgdowym Cenfrum Bezpieczenstwa i Ministerstwem
Spraw Wewnetrznych.

« Nawigzanie wspotpracy z Urzedami Wojewddzkimi i wtasciwymi Ministerstwami.
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« [dentyfikowanie problemdw i zapotrzebowania instytucji i grup spotecznych
w obszarze dziatania KT poprzez udziat w spotkaniach dotyczgcych ochrony
infrastruktury krytycznej nadzorowanych przez RCB.

 Udziat w pracach nad ksztattem aktdéw prawnych z obszaru dziatania KT.
« Dziatanie na rzecz wykorzystania norm w aktach prawnych.

» Wspotpraca z KT 323 w kontekscie wykorzystania Normy PN-EN 16763:2017-04 ,,Ustugi
w zakresie systemdw ochrony przeciwpozarowej oraz systemow zabezpieczen
technicznych” w obszarze ochrony infrastruktury krytycznej oraz wykorzystanie pakietu
norm dotyczqcych ciggtosci dziatania na potrzeby ochrony IK.

« Zaangazowanie w prace normalizacyjne na poziomie europejskim CEN/TC 391 oraz
miedzynarodowym ISO/TC 292.

4.2. Strategia ustalona do osiggniecia celéw KT

ZtozonosC zakresu dziatania KT 306 i dynamika zmian w obszarach politycznym,
spotecznym, gospodarczym i technologicznym narzucajq przede wszystkim aktywng
wspotprace z instytucjami panstwowymi, w szczegdlnosci z Rzgdowym Centrum
Bezpieczenstwa. Udziat w pracach nad nowelizacjg Ustawy o zarzgdzaniu kryzysowym,
konstrukcjg aktow wykonawczych oraz zalecen/regulaciji jest szczegdinie wazny dla KT
306 — umozliwi dostosowanie dziatan do aktualnych uwarunkowan, planowanych

zmian i frendow.

KT 306 zamierza rowniez aktywnie uczestniczy¢ w pracach komitetow CEN/TC 391
i ISO/TC 292 - zarbwno w posiedzeniach plenarnych, jak i pracach wtasciwych grup
roboczych.

Zasadniczqg trudnosciq, ktéra moze uniemozliwic realizacje krotko i dtugoterminowych
zatozen KT 306 jest brak mozliwosci czasowych cztonkdw, ktdrzy nie zawsze majg
mozliwos¢ petnego zaangazowania w sprawy KT oraz brak srodkdw finansowych.
Drugg, réowniez przewidywalng trudnosciq, jest niewielka aktywnos$¢ cztonkow.

4.3. Aspekty srodowiskowe

Zakres dziatalno$ci normalizacyjnej KT 306 jest bardzo szeroki i obejmuje obszary,
w ktorych wystepujg aspekty srodowiskowe, niemniej w charakterze posrednim, jako
zalecenia, wytyczne lub  wymagania przestrzegania  konkretnych — norm
Srodowiskowych.

5 CZYNNIKI WPLYWAJACE NA REALIZACJE PROGRAMU PRAC KT | WPROWADZANIE
NOWYCH TN DO PROGRAMU PRAC

Kazdy zainteresowany ma mozliwos¢ zgtaszania tematdéw normalizacyjnych (TN)

wypetniajgc Karty nowego tematu (KNT) lub Karty propozyciji tematu normalizacyjnego
(KPT).
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Kazdy zgtoszony TN jest wprowadzany do programu KT. KT decyduje o kontynuaciji lub
zaniechaniu tematu normalizacyjnego.

W programie prac prezentowane sq wszystkie TN bedqgce aktualnie w opracowaniu.

Program prac KT znajduje sie na stronie www.pkn.pl, w Wykazie OT, po wybraniu numeru
wtasciwego KT.

Generalnie, zainteresowanie normami w instytucjach panstwowych i sferze biznesowej
jest niewielkie; wynika to przede wszystkim z braku wtasciwego nastawienia,
Swiadomosci normalizacyjnej i zrozumienia korzysci ptyngcych z implementaciji norm.
Trwajgca stagnacja jest trudna do przetamania — wyrazna ostroznos¢ oséb decyzyjnych
w Srodowiskach panstwowych ibiznesowych do duzych zmian systemowych

i organizacyjnych.

Kolejnym elementem negatywnie wptywajgcym na zatozenia programowe KT 306 jest
niewielka liczba aktywnych cztonkdw. Zaangazowanie wktadane w prace w ramach
KT 306 niekoniecznie moze przynie$¢ sukces — niepewnos¢, co do mozliwosci
zrealizowania zatozen jest bardzo wysoka i dziata demotywujgco. Co wiecej,
cztonkowie KT nie sg sktonni do ponoszenia kosztdw w opracowywaniu norm, fj.
w pracach komitetéw CEN i grup roboczych.

Nadmieni¢ nalezy ogromng ztozono$¢ zakresu tematycznego KT - sama ocena
zgodnosci prawnej wymaga ogromnego zaangazowania, ktére nie zaprocentowatoby
finansowo.

WYKAZ PROPOZYCJI TEMATOW NORMALIZACYJNYCH, DLA IsT(’)RYCH KT PRZEWIDUJE
POZYSKANIE ZAMAWIAJACYCH W RAMACH PRAC NA ZAMOWIENIE

Nie ma obecnie propozycji opracowania wtasnych dokumentéw normalizacyjnych
natomiast w roku 2020 rozpoczety sie prace nad opracowaniem polskiej wersji normy
PN-EN ISO 22301:2020-04 Bezpieczenstwo i odpornosc¢ -- Systemy zarzgdzania ciggtoscig
dziatania — Wymagania.



